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Centre canadien de réponse aux incidents cybernétiques

BATIR UN CANADA SECURITAIRE ET RESILIENT

Les quatre plus importantes stratégies pour atténuer les
cyberintrusions ciblées

Le Centre canadien de réponse aux incidents cybernétiques (CCRIC) du gouvernement du Canada
recommande aux administrateurs de réseaux d’appliquer les quatre stratégies d’atténuation suivantes,
qui devraient aider a prévenir jusqu’a 85 % des cyberattaques ciblées :

Motivation

Stratégie d’atténuation

Créer une liste des applications autorisees
(liste blanche) pour empécher I’exécution
de logiciels malveillants ou non autorisés.

La liste blanche des applications est une des
meilleures stratégies de sécurité, puisqu’elle
ne permet 1’exécution que de programmes
précis et empéche 1’exécution de tous les
autres programmes, dont les logiciels
malveillants.

Installer les correctifs des applications
comme Java, visualiseur PDF, Flash,
navigateurs Web et Microsoft Office.

Installer les correctifs du systeme
d’exploitation.

La plupart des attaques ciblent les
applications et les systémes d’exploitation
vulnérables. Le fait de s’assurer que les
correctifs les plus récents ont été installés
pour ces applications permettra de réduire
considérablement le nombre de points
d’entrée que les attaquants peuvent
exploiter.

Restreindre les priviléges administratifs
des systemes d’exploitation et des
applications en fonction des taches de
’utilisateur.

Le fait de restreindre ces privileges pourrait
empécher 1’exécution de logiciels
malveillants ou limiter leur capacité de se
répandre dans le réseau.

Signaler un incident de cybersécurité

Etant donné que la cybersécurité est la responsabilité de tous et qu’elle peut étre améliorée au
moyen de I’échange d’information, nous encourageons les organisations canadiennes
d’infrastructures essentielles a établir des partenariats avec le CCRIC et a lui signaler tout
incident mettant en cause la cybersécurité, a I’adresse cyber-incident@ps-sp.gc.ca.
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