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Avant-propos

1 me fait plaisir de présenter la réunion d’experts La

frontiere Canada-Etats-Unis : une réalité changeante —

La pornographie juvénile sur Internet. En octobre 2000,
I'Initiative de la recherche sur les politiques organisait a
Vancouver (Canada) une conférence intitulée La fron-
tiere Canada-Etats-Unis : une réalité changeante. Cette
conférence abordait quatre themes : 1) Sécurité a la fron-
tiere, 2) Franchir la frontiere, 3) Les enjeux de part et
d’autres et 4) La frontiere virtuelle. Dans le cadre de notre
contribution a la conférence, John Fleischman et Suzanne
Wallace-Capretta, agents principaux en matiere de poli-
tique a la Division de la recherche et de la statistique
du ministere de la Justice du Canada, ainsi que Steven
Kleinknecht, un étudiant, ont organisé une rencontre
d’experts sur la pornographie juvénile sur Internet sous
le theme de la sécurité a la frontiere. Le groupe rassem-
blait des spécialistes internationaux provenant de divers
domaines dont la justice pénale et 'application de la loi,

et du monde universitaire afin qu’ils discutent des pro-
blemes découlant de la pornographie juvénile sur Internet.
La discussion concernait surtout la quantité et la nature
des images de pornographie juvénile trouvées sur Internet,
I’émergence du leurre sur Internet a titre de nouveau type
d’exploitation sexuelle des enfants et les obstacles trans-
frontaliers auxquels les organismes d’application de la

loi étaient confrontés en luttant contre la pornographie
juvénile sur Internet. Les commentaires que nous avons
recus sur la réunion, de méme que I'intérét marqué et
généralisé concernant ce sujet ainsi que la rareté des
renseignements disponibles nous ont convaincu de

rendre cette documentation disponible. Le rapport qui
suit représente un résumé de la transcription des travaux
de la réunion d’experts.

RobertaJ. Russell, Ph.D.
Directrice, Division de la recherche et de la statistique
Ministere de la Justice Canada

La Division de la recherche et de la statistique

Le personnel de la Division de la recherche et de la statistique rassemble des
chercheurs en sciences sociales provenant d'une vaste gamme de domaines :
criminologie, sociologie, anthropologie, éducation, statistique, sciences
politiques, psychologie et travail social.

Nous menons des recherches en sciences sociales afin de soutenir les
activités et programmes du ministere de la Justice du Canada. Nous
produisons également des données statistiques, dispensons des services
méthodologiques et des conseils en matiere d’analyse et réalisons des
recherches sur 'opinion publique ainsi que des analyses exhaustives de
I'environnement.

Nous reconnaissons que, pour étre utile, la recherche doit étre accessible.
Dans la but de rendre nos recherches plus accessibles, nous avons mis
au point de nouveaux produits adaptés aux besoins d'un groupe varié
d'utilisateurs, tels des séries de recherches, des questions et réponses et
des fiches documentaires.

Pour obtenir de plus amples renseignements sur nos activités de recherche,
visitez notre site Internet a 'adresse http://canada.justice.gc.ca/ps/1s.
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Résumé

ans le cadre du congres intitulé « La frontiere
D Canada-Etats-Unis : Une réalité changeante »,

la Division de la recherche et de la statistique du
Ministere de la Justice, en conjonction avec le Secrétariat
de la recherche sur les politiques et la GRC, a organisé
une table ronde d’experts internationaux relativement
aux questions de recherche et d’application de la loi liées
ala pédopornographie et au leurre par Internet. Etaient
invités a titre de spécialistes le sergent Emmett Milner
(Service canadien de renseignements criminels), le
sergent-détective Wayne Harrison (Police de Winnipeg),
le sergent-détective Frank Goldschmidt (Police provinciale
de I'Ontario, Projet « P »), Andrew Oosterbaan (ministere
de la Justice des Etats-Unis, Section chargée des affaires
d’exploitation des enfants et de matiéres obscénes) et
Max Taylor (University College Cork d’'Irlande). Jacquelyn
Nelson, du ministére du Procureur général de la Colombie-
Britannique, était I’animatrice de la séance.

Les deux grands themes du congres traités par les invités
étaient la Sécurité a la frontiere et La frontiére virtuelle.
Les actes criminels commis par Internet dépassent souvent
les frontieres nationales et posent donc des défis uniques
aux responsables des politiques, aux chercheurs et aux
services de police. L'un des aspects de la criminalité par
Internet que I'on juge mériter le plus d’attention est
'exploitation sexuelle des enfants. Cette table ronde a
été organisée autour de trois questions fondamentales
acet égard : 1) 'ampleur et la nature de la pornographie
juvénile (également appelée pédopornographie) dans
Internet; 2) les prédateurs sexuels qui utilisent Internet
pour leurrer les enfants; 3) les défis que présente la lutte
transfrontaliere contre la pédopornographie.

Ampleur et nature de la pédopornographie dans Internet
La présentation de Max Taylor souligne I'ampleur du phé-
nomene de la pédopornographie dans Internet. Toutefois,
le professeur Taylor suggere qu'il est plus important d'iden-
tifier les nombreux enfants victimes de sévices que d’esti-
mer le volume de pédopornographie sur Internet. Dans

le cadre du projet COPINE — Combating Paedophile
Information Networks in Europe —, I'équipe de recherche
du professeur Taylor a constitué une base de données

de plus de 60 000 images anciennes, nouvelles et récentes
de pédopornographie. Environ 43 000 de ces images repré-
sentent des filles et 18 000 des garcons. Chaque semaine,
I'équipe recueille quelque 1 000 images de pornographie
juvénile a partir de 60 groupes de discussions différents.
La majorité de ce matériel téléchargé est relativement
ancien et consiste en des photos balayées dans des maga-
zines comme Lolita, produits il y a 30 ou 40 ans. La base

de données est parfois utilisée par la police pour aider a
identifier des enfants et des contrevenants, mais elle est
principalement gérée pour des besoins de recherche.

Selon le professeur Taylor, les travaux de son équipe réve-
lent qu’environ deux nouveaux enfants apparaissent
chaque mois dans des groupes de discussion de pédopor-
nographie. Il souligne également que les enfants qu’ils
découvrent dans ces images sont de plus en plus jeunes.
Les recherches entreprises dans le cadre du projet COPINE
indiquent que le groupe d’age prédominant est celui des
9212 ans. Le professeur Taylor précise toutefois a cet

égard qu'il est tres difficile de déterminer 1’age des enfants
puberes et que son équipe ne suit donc pas les images dans
les catégories d’age correspondantes. Il fait par ailleurs
remarquer qu’environ 10 p. 100 des images de filles figurant
dans la base de données sont celles de bébés ou de tout-
petits et que la tres grande majorité des enfants représentés
sur les images sont de race blanche. Il explique que méme
s'il est facile de trouver de la pornographie juvénile dans
Internet, il y a peu de chance que I'internaute moyen tombe
dessus par hasard. Le fait qu'une telle quantité d'images

de ce genre soit accessible gratuitement par Internet leur
enleve presque toute valeur marchande.

En outre, Taylor signale que méme si les photos sont de
loin la forme de pédopornographie la plus fréquente dans
Internet, les vidéoclips seront probablement de plus en
plus courants a mesure que la technologie progressera et
permettra la transmission plus rapide de gros fichiers
multimédia.

Pour ce qui est de la recherche sur I’exploitation sexuelle
des enfants, Taylor indique qu’il ne faut pas seulement
considérer Internet comme un moyen de diffusion de
pédopornographie, mais aussi comme un endroit ou les
pédophiles peuvent communiquer entre eux et établir des
liens et un soutien mutuel qui contribuent a maintenir leur
intérét pour les enfants.

.....................................................................................

Chaque présentation a mis en évidence plusieurs défis
auxquels les autorités et les responsables des politiques
sont confrontés lorsqu’ils tentent de mettre un frein a la
pédopornographie et au leurre des enfants par Internet.
Comme l'indique le sergent-détective (S/D) Wayne
Harrison (Police de Winnipeg), il est important de recon-
naitre que la majorité des enjeux auxquels les services de
police doivent faire face dans ce domaine sont les mémes
pour la plupart des autres actes criminels commis au
moyen d’Internet (fraudes, blanchiment de fonds, jeux
illégaux, etc.). Voici un apercu des principaux défis que
doivent relever les autorités.
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Nombre élevé d’enquétes possibles. Les invités affirment
que la quantité énorme de pédopornographie dans Internet
pourrait justifier un trés grand nombre d’enquétes. La
police doit donc donner la priorité a certaines affaires et

en reporter d’autres. Par exemple, le « Projet P » (Unité de

la pornographie juvénile de 'OPP) a en tout temps de 35 a
40 dossiers en attente. Le S/D Frank Goldschmidt signale
qu'il n’est pas rare que 'unité doive retarder une enquéte
de six a neuf mois en raison de cette surcharge de travail.

Manque de ressources. Les enquétes peuvent étre liées a
plusieurs délinquants et a plusieurs victimes dans diverses
régions du pays ou du monde. Le temps nécessaire pour
recueillir les éléments de preuve, identifier et interroger les
victimes et les contrevenants, coordonner les efforts avec
ceux d’autres services de police et se déplacer dans les dif-
férentes régions peut entraver la progression de 'enquéte.
Avant de lancer ce genre d’enquéte, les policiers doivent
donc tenir compte des vastes ressources qui sont souvent
nécessaires.

Stockage éloigné des données. Certains fournisseurs de
services Internet (FSI) conservent I'information permettant
d’identifier leurs clients et les journaux (enregistrement de
leurs activités) a des endroits autres que leurs bureaux cen-
traux. De plus, les internautes peuvent choisir un fournis-
seur éloigné de leur lieu de résidence. L'information peut
étre stockée pratiquement n'importe ou dans le monde,
pourvu que le pays soit branché a Internet, ce qui est le cas
de presque toutes les nations. Tout cela complique I'obten-
tion par les policiers de mandats de perquisition et la col-
lecte aupres des fournisseurs Internet de I'information sur
leurs clients. Une autre entrave au processus d’enquéte est
le fait que certaines administrations ont des lois différentes
ou ne sont tout simplement pas disposées a aider les ser-
vices de police étrangers.

Conservation des journaux par les FSI. Les lois n’obligent
pas les fournisseurs a conserver les journaux de leurs clients.
Ces journaux facilitent les enquétes, car ils contiennent
des renseignements comme la date et 'heure auxquelles
le client s’est branché au réseau, ses activités en ligne et
les adresses IP, qui aident a I'identification de I'utilisateur.
Etant donné le cotit élevé du stockage des journaux, les
fournisseurs les suppriment généralement apres un délai
relativement court. America Online (AOL), par exemple,
ne conserve le courrier non consulté que pendant 28 a

30 jours. Lorsque les abonnés d’AOL sortent du réseau
d’AOL pour naviguer sur le Web, clavarder ou afficher un
article de discussion, I'information peut étre conservée
pendant environ sept jours. La période de conservation a
AOL est en fait plus élevée que celles d’autres FSI, qui

FRONTIERE

CANADA-ETATS-UNTIS

effacent chaque jour la plupart des journaux. C’est un
probléme pour les policiers, qui peuvent difficilement
obtenir en si peu de temps suffisamment d’information
pour amorcer le processus d’enquéte (p. ex., mandats

de perquisition, information en provenance des polices
étrangeres). Les renseignements sur le suspect figurant
dans les journaux peuvent donc disparaitre avant que la
police puisse obtenir I’autorisation judiciaire nécessaire
pour étudier cette source importante d’éléments de preuve
éventuels.

Définitions juridiques. Les définitions juridiques actuelles
n’ont pas été établies en fonction d’Internet et des réper-
cussions que ce moyen de communication aurait sur
I'interprétation de la possession et de la diffusion de pédo-
pornographie. Par exemple, elles ne s’appliquent pas bien
ala nature transfrontaliere d’'Internet. Cela peut nuire aux
enquétes concernant la pornographie électronique stockée
par des Canadiens dans d’autres pays et celle conservée

au Canada par des personnes résidant a I'étranger. De par
I’absence d’une définition internationale commune de la
pédopornographie, il est plus difficile pour les policiers

de coordonner des enquétes transfrontalieres et d’obtenir
la coopération d’autres instances a cet égard. De plus, les
policiers n'ont aucune autorisation juridique expresse
relative a la possession de pédopornographie, ce qui peut
entraver les enquétes.

Jurisprudence. La cause R. c. Sharpe portée devant la Cour
supréme, qui conteste des dispositions de la législation
canadienne concernant la pédopornographie, est consi-
dérée par la police comme un sujet possible de préoccu-
pation!, notamment en raison de I'élimination possible

du délit de possession. Le sergent Emmett Milner décrit

ce délit comme un « pied dans la place » pour les policiers
lorsqu’ils enquétent sur une personne soupconnée de
délits plus sérieux de violence envers les enfants. Il indique
toutefois que, sile délit de possession venait a disparaitre,
une nouvelle infraction de leurre pourrait aider a compen-
ser la perte de cet instrument. Pour ce qui est de I’affaire
Sharpe, la police s'inquiéte également de la redéfinition
possible de la pédopornographie, qui modifierait la con-
duite des enquétes.

Ala différence du Canada, les Etats-Unis ont un ordre judi-
ciaire constitué de deux parties, dont les lois varient non
seulement selon ’administration (fédérale ou de I'un des
50 Etats), mais aussi d’un Etat a 'autre. Lajurisprudence
peut donc varier elle aussi d'un Etat ou d’un district 2 un
autre, ce qui se traduit par diverses interprétations des

lois fédérales, dont celle régissant la possession de
pédopornographie.

!Quelques mois apres la tenue de ce congres, la Cour supréme a rendu sa décision dans I'affaire R. c. Sharpe (26 janvier 2001). Les experts continuent
d’examiner les retombées du verdict, mais il semble que la décision n’aura pas d’'incidence notable sur le délit de possession existant.
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De plus, les images de pédopornographie entierement
congues par ordinateur ou par morphage constituent un
défi pour les tribunaux, car elles pourraient ne pas repré-
senter de véritable enfant. Certains tribunaux américains
ont décidé qu'une image ne pouvait étre considérée illégale
que si elle représentait un enfant véritable. Dans certaines
causes, il pourrait étre difficile de prouver que la photo
représente un mineur.

Chiffrement. Le processus de chiffrement permet aux uti-
lisateurs de « brouiller » leurs fichiers en code interne illi-
sible, que I'on ne pourra déchiffrer qu’au moyen des mots
de passe correspondants. Andrew Oosterbaan (ministere
de la Justice des Etats-Unis) signale que le recours au
chiffrement est de plus en plus courant. Il souligne que
siles forces de police obtiennent un fichier chiffré, elles
ne consacreront des ressources au dossier que s'il est
considéré comme une priorité nationale ou s’il touche la
sécurité nationale, car la lecture du fichier codé pourrait
prendre un temps considérable. Il recommande aux poli-
ciers qui prévoient devoir s'occuper de fichiers codés de
prendre les devants et de tenter d’obtenir les mots de passe
al’avance, notamment au cours de I'exécution du mandat
de perquisition.

Messagerie électronique anonyme et a base Web. Avec la
messagerie électronique anonyme et celle a base Web, la
police a du mal a retracer I'expéditeur d'un courriel. Des
entreprises comme Hushmail et Freedom chiffrent totale-
ment les messages de leurs clients et utilisent ensuite

un systeme de réexpédition effacant toute information

« de surface » qui permettrait de faire le lien entre le cour-
riel et 'expéditeur. Avec la messagerie a base Web, comme
Hotmail, l'utilisateur peut créer un compte anonyme a
partir de faux renseignements (nom, adresse, etc.).

Connexions par cable. Les modems cablés établissent une
connexion permanente a Internet, ce qui peut constituer
un probleme pour la police si elle doit déterminer qui est
en ligne et a quel moment. De plus, aux Etats-Unis, dans le
cas de comptes d’acces commuté (c.-a-d. utilisant les lignes
téléphoniques), les policiers peuvent obtenir du fournis-
seur Internet, au moyen d’une citation a comparaitre, de
I'information sur le compte d'un client sans que ce dernier
en soit informé. En revanche, le droit américain sur les
connexions par cable oblige le fournisseur a informer le
client visé lorsque la police a recours a une citation pour
obtenir de I'information sur un compte.

Priorités suggérées

Afin de relever les défis auxquels font face les services de
police et de faciliter la lutte contre I’exploitation sexuelle
des enfants, les spécialistes invités font les suggestions
suivantes :

Coopération et coordination. Etant donné la nature trans-
frontaliere de la transmission d’information par Internet,
les invités signalent qu'il est essentiel que les administra-
tions et les organismes participant aux recherches sur la
pédopornographie et le leurre des enfants par Internet
cooperent et coordonnent leurs travaux. Les invités sem-
blent d’accord sur le fait que I'Organisation internationale
de police criminelle (Interpol), al’échelon international,
etle SCRC, sur le plan national, font du bon travail en
matiere de coordination des services de police. Les invités
suggerent néanmoins que ces deux organismes seraient
plus efficaces s'’ils disposaient de davantage de ressources
et avaient un role plus important.

ATéchelon national, Wayne Harrison suggere de renforcer
le role du SCRC en lui donnant comme mandat de base le
controdle de toutes les enquétes liées a Internet. Les nou-
velles responsabilités du Service pourraient inclure : la
direction d'un groupe de travail national, qui chercherait
de facon proactive a identifier les victimes et les contre-
venants, I’élaboration et la maintenance d’un logiciel de
reconnaissance des visages et des noms de fichier, la coor-
dination de toutes les enquétes internationales — ouvertes
au Canada ou a l’étranger —, la formation dans I'ensemble
du pays au moyen du modele « formation des formateurs »
ainsi que I'établissement et la tenue a jour de registres des
délinquants.

Sur le plan international, Max Taylor signale qu’'Interpol
met actuellement au point une base de données sur la
pédopornographie que pourraient utiliser tous les services
de police dans le monde. Il fait par ailleurs remarquer que
la police devra contribuer en permanence a l'ajout de
nouvelles données sil’on veut que la base de données

soit efficace.

Les participants insistent également sur 'importance de

la coopération entre les forces de I'ordre et les fournisseurs
Internet. Le SCRC est en pourparlers avec I’Association
canadienne des fournisseurs Internet (ACFI) et d’autres
groupes de FSI. Le sergent Milner souligne qu'un grand
nombre de fournisseurs ne sont pas au courant des attentes
des services de police a leur égard. Les liens avec ces four-
nisseurs Internet permettent et permettront donc d’inten-
sifier le partage de I'information entre I'industrie et les
responsables de ’application de la loi.

Réglementation et autoréglementation des FSI. Les spé-
cialistes invités signalent que la technologie existante
permet aux FSI de mieux controler la transmission et le
stockage de pédopornographie dans leurs serveurs. Selon
le professeur Taylor, la pédopornographie dans Internet
pourrait étre controlée sil'industrie des FSI se le proposait.
Un des moyens pour parvenir a un controle plus strict est
suggéré par le S/D Harrison, qui préconise la mise en place
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par les provinces et les Etats de réglements relatifs aux FSI,
dont'obligation de demander une adresse municipale
pour chaque adresse Internet assignée a leurs utilisateurs
afin d’aider la police dans I’exécution des mandats.

Andrew Oosterbaan fait remarquer que I'une des difficultés
soulevées par les fournisseurs Internet est le remplacement
quasi-instantané du matériel illégal supprimé par les FSI.
Selon lui, il est donc nécessaire que les fournisseurs soient
en mesure de faire parvenir I'information a la police pour
que cette derniere puisse poursuivre les suspects et mettre
ainsi un terme au transfert du matériel d’un site a I'autre.
Ilindique qu'une loi récemment adoptée aux Etats-Unis
oblige les fournisseurs Internet a renseigner les services

de police sur les personnes soupconnées d’actes criminels.
Le ministere de la Justice des Etats-Unis élabore actuelle-
ment des reglements qui définiront la marche a suivre a

cet égard. Oosterbaan affirme que la nouvelle réglementa-
tion facilitera sans doute les rapports avec les fournisseurs
Internet importants (p. ex., AOL), mais qu’elle pourrait ne
pas étre si efficace avec les petits fournisseurs.

L'aide la plus notable que les FSI pourraient apporter a la
police et a la réglementation de la transmission de matériel
illégal serait probablement la conservation prolongée et la
communication de I'information figurant dans les journaux
des clients. Actuellement, les FSI effacent tres rapidement
ces journaux. Les invités suggerent en conséquence que le
délai minimal obligatoire de conservation des journaux soit
fixé a trois mois, ce qui aiderait considérablement la police
dans ses enquétes.

La conservation des journaux peut étre cotliteuse pour les
fournisseurs de services Internet, mais le professeur Taylor
soutient qu'il appartient a ces fournisseurs de faire preuve
de responsabilité sociale. Il défend ce point en soulignant
qu'’il est dans tout autre contexte inacceptable qu’'une
organisation commerciale facilite la perpétration d'un
crime. Il indique toutefois que certains FSI affirment pour
leur défense étre des « transporteurs publics » d’informa-
tion, un argument utilisé par 'industrie des postes pour
se protéger contre toute sanction relative a son role dans
la distribution d’articles illégaux. Pour le professeur
Taylor, I’autoréglementation des fournisseurs Internet
serait préférable a I'imposition de reglements par les
gouvernements.

Formation et éducation. La criminalité par Internet est

un domaine relativement nouveau pour les responsables
des politiques et les autorités judiciaires. Les spécialistes
invités soulignent donc le besoin de former et d’éduquer
les décideurs, les avocats du procureur public et les juges.
Andrew Oosterbaan évoque la nécessité de tenir ces parties
informées des progres technologiques, car I'existence
d’une faiblesse dans le processus (p. ex., un procureur qui
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ne comprend pas la technologie) peut entraver le déroule-
ment des poursuites. Les invités insistent sur le fait que la
formation doit étre un processus continu sil’'on veut que
les intervenants demeurent informés des progres rapides
en technologie.

Le professeur Taylor indique par ailleurs que les agents de
probation et les travailleurs sociaux doivent étre éduqués

a propos d’'Internet. Dans le cadre de ses recherches, il a
découvert que les membres des services d’aide sociale ne
comprennent pas bien Internet et sont par conséquent mal
préparés pour surveiller efficacement les contrevenants. Il
a découvert que ces travailleurs sont peu disposés a inter-
venir de peur que le contrevenant en sache plus qu’eux sur
Internet.

Les spécialistes encouragent également 'information
des parents et des enfants sur les dangers que peut pré-
senter Internet. Le S/D Goldschmidt affirme étre stupéfié
d’apprendre que des parents autorisent leurs enfants a
rencontrer sans supervision dans des lieux publics des
personnes qu’ils ont connues par Internet.

Activités axées sur I'enfant. Les experts invités soulignent
que les efforts d’application de la loi devraient se con-
centrer sur l'identification des victimes et sur les affaires
concernant des personnes qui exploitent les enfants en
produisant des images de pornographie juvénile. Selon le
S/D Harrison, c’est la seule maniere d’éviter cette exploi-
tation. Les invités remarquent toutefois que les enquétes
de cette nature peuvent étre longues et nécessiter des
ressources importantes. L'un d’eux mentionne a titre
d’exemple une enquéte de 13 mois menée par le Projet

« P», pour laquelle la police a interrogé pres de 1 000 vic-
times qui avaient été terrorisées par un pédophile ayant
sévi pendant 30 ans.

Actualisation de la l1égislation. Comme il a été mentionné,
I'une des difficultés auxquelles se heurtent les autorités
est'application de la l1égislation existante a des activités
criminelles exercées au moyen de nouvelles technologies
comme Internet. Les invités recommandent donc que les
responsables des politiques veillent a I'actualisation de la
législation en fonction de I’évolution actuelle et future de
la technologie.

Les spécialistes invités indiquent que I’élaboration de lois
sur le leurre serait utile. Ce genre de dispositions est con-
sidéré comme nécessaire étant donné les circonstances
uniques entourant la séduction d’enfants en ligne. Voici
I'opinion du S/D Harrison a cet égard :

[La législation sur le leurre] est indispensable sil’on veut
empécher les prédateurs d’utiliser Internet pour entrer
en contact avec des enfants, les tromper et les maltraiter.
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Actuellement, au Canada, un enfant doit étre maltraité pour
qu’une infraction ait lieu. Le droit actuel ne contient aucune
disposition permettant a un enquéteur de se faire passer
pour un mineur; les enquéteurs ne peuvent donc prendre
I'initiative pour porter des accusations de leurre. Le délit
d’incitation a des contacts sexuels existe, mais la victime
doit effectivement étre un mineur et non une personne que
les contrevenants pensent étre mineure. Un autre facteur
juridique complique le travail des enquéteurs, le fait que
'age de consentement a des rapports sexuels est de 14 ans,
ce qui signifie qu'une personne de 40 ou 50 ans peut avoir
des relations sexuelles avec un enfant de 14 ans. Malheureu-
sement, toute nouvelle loi définissant le délit de leurre devra
étre élaborée en fonction de cet 4ge nubile. Je crois que la
question de I’age de consentement fait actuellement I’objet
de discussions et il est important que cette regle soit modi-
fiée d’'une facon ou d’une autre.

Andrew Oosterbaan ajouté que le droit américain traite
déja du leurre, mais que les dispositions pourraient pro-
bablement étre renforcées.

Pour ce qui est des définitions juridiques, le S/D Harrison
suggere que la définition du mot « distribuer » comprenne
notamment la notion de « rendre accessible par un réseau
d’ordinateur qui passe par le Canada ou qui en provient et
qui est maintenant situé hors du Canada. » Il recommande
également que le terme « possession » soit redéfini pour
inclure « les sites accessibles par mot de passe ou les sites
controlés par des Canadiens ou Canadiennes, méme si le
site est situé hors du pays ». Il souligne également le besoin
d’incorporer au Code criminel du Canada des dispositions
conférant aux policiers le droit de posséder et d’envoyer
des images, ce qui leur permettrait d’envoyer des pieces

a conviction et des notes par I'intermédiaire de serveurs
sécurisés. Ce procédé faciliterait le partage de I'information
au cours des enquétes et aiderait donc a identifier les vic-
times et les contrevenants.

Le S/D Harrison fait remarquer que la promulgation du
projet de loi C-40 (la Loi sur l'extradition) est un bon exem-
ple de loi qui reconnait la nécessité de suivre la technologie
actuelle et d’en tirer parti pour lutter contre le crime. La
Loi permet aux témoins, au Canada et a I’étranger, de témoi-
gner sous serment devant les tribunaux par vidéoconfé-
rence. Les témoins peuvent le faire depuis leur propre
localité, sans avoir a se déplacer jusqu’a l’endroit ou
I'affaire est entendue. Des vidéoconférences ont récem-
ment été utilisées a Winnipeg pour obtenir le témoignage
d’un groupe de personnes agées victimes d'une escroque-
rie par télémarketing. Pendant 'enquéte préliminaire,

dix personnes agées ont ainsi témoigné depuis quatre Etats
américains différents. Leur témoignage sous serment a été
accepté par le juge, qui s’est déclaré tres impressionné par
I'usage de cette technologie pour recueillir des éléments de

preuve de cette sorte. Le S/D Harrison remarque que I'utili-
sation des vidéoconférences est un moyen tres économique
de mener des poursuites lorsque les témoins résident dans
des régions relevant d’autres administrations. Il prévoit que
la prochaine étape consistera a utiliser cette technologie
pour recueillir des déclarations d’autres services de police
ou pour interroger d’autres agents de police dans le cadre
des processus de délivrance de mandats.

Un des moyens avancés pour renforcer I'efficacité de la
législation est de faire des crimes par Internet des délits

de compétence fédérale. Pour y parvenir, le S/D Harrison
recommande d’'utiliser comme modele la Loi réglementant
certaines drogues et autres substances. 1l souligne que cette
loi a été définie comme une responsabilité fédérale en
raison notamment de questions transfrontalieres liées

au trafic de stupéfiants, et précise que le nombre de fran-
chissements de frontieres liés au trafic de drogues est tres
inférieur au nombre de passages virtuels qui se produisent
chaque minute d’un pays a 'autre par Internet. Selon le
S/D Harrison, la création d’'une nouvelle loi distincte com-
prendrait notamment les avantages suivants : la spécialisa-
tion des avocats de la Couronne du gouvernement fédéral
dans les poursuites pour des infractions commises par
Internet; I'acces a des ressources supplémentaires pour
lutter contre le crime par Internet; la formulation de défi-
nitions juridiques modernes, particulieres a Internet,

pour des délits comme la diffusion et la possession de
pédopornographie.

Elaboration d’outils logiciels a I'appui des enquétes.

Les spécialistes invités suggerent d’élaborer plus avant
des outils logiciels pour aider les services de police dans
leurs enquétes. Une amélioration considérable du point
de vue logiciel serait de disposer de programmes qui
aideraient a identifier les enfants et a distinguer les images
de pédopornographie récentes de photos anciennes. Le
S/D Harrison indique que la police passe souvent beau-
coup de temps a examiner de telles images, mais, faute de
logiciel approprié, elle ne consacre que tres peu d’efforts
pour identifier les enfants sur ces images ou pour déter-
miner quand I'image a été créée. Il recommande que des
améliorations soient apportées au logiciel de reconnais-
sance des visages et des noms de fichier afin de faciliter
cette tache. Il explique que les policiers pourraient utiliser
un logiciel de reconnaissance de noms de fichier pour
établir siles images sont nouvelles ou anciennes et, par
la suite, se servir d'un logiciel de reconnaissance des
visages pour comparer ces images a un fichier maitre
d’enfants portés disparus (ou a une base de données de
meéme nature).

La gestion d'une base de données de pédopornographie est
un élément essentiel du processus d’identification assisté
par ordinateur. Comme nous I'avons déja indiqué, Interpol
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met actuellement au point une base de données de ce genre,
mais beaucoup de temps et une contribution importante
de divers services de police internationaux seront néces-
saires pour qu’elle soit efficace. La base de données gérée
par I'équipe de recherche du professeur Taylor aide a
I'occasion la police, méme si elle n'a pas été créée dans
cette optique. Elle ne s’appuie pas sur la reconnaissance
logicielle, mais sur l'usage de descripteurs alphanumé-
riques. Le professeur Taylor indique qu’il a des doutes a
’égard des logiciels de reconnaissance des visages. En con-
séquence, son équipe examine minutieusement les images,
sans I'aide d’aucun appareil, afin de les classer par caté-
gorie. M. Taylor mentionne la base de données EXCALIBUR
utilisée par la police suédoise, qui est selon lui efficace,
mais pas fiable a 100 p. 100. Il préfere donc se fonder sur
I'inspection visuelle des images. Mais ce procédé n’a pas
que des avantages : il est en effet tres laborieux et astrei-
gnant et peut s’avérer bouleversant pour les étudiants
chargés de classer le matériel obscene.

Andrew Oosterbaan signale que les améliorations qui
seront apportées aux logiciels doivent tenir compte des
cadres existants en matiere d’application de la loi. En effet,
il est important d’intégrer ou d’adapter toute nouvelle
technologie aux méthodes traditionnelles utilisées dans

ce domaine. Les améliorations logicielles doivent bien
s’'incorporer au cadre existant, et il est tout aussi nécessaire
que la police soit relativement souple et réceptive aux nou-
velles technologies dont elle pourrait avoir besoin dans le
cadre des enquétes.

Lignes téléphoniques spéciales et lignes de
renseignements. Les participants recommandent égale-
ment I'usage de lignes téléphoniques spéciales et de
renseignements pour recevoir 'information du public.
Oosterbaan indique que ce genre de service fonctionne

trés bien aux Etats-Unis. Par exemple, la ligne du National
Centre for Missing and Exploited Children, CyberTipline,
arecu en 27 mois plus de 22 000 messages relatifs a la pédo-
pornographie et 3 000 envois concernant des affaires de
leurre éventuel.
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Résumé des recommandations

Afin de faire face au probleme de la pédopornographie
par Internet et a certains défis auxquels est confrontée
la police dans ce domaine, les spécialistes invités font les
recommandations suivantes :

n La nature transfrontaliere d'Internet exige une coopé-
ration internationale et une coordination entre les
administrations et les organismes participant aux
enquétes liées a la pédopornographie et au leurre

des enfants par Internet.

La collaboration entre I'industrie d’'Internet et les

services de police est également indispensable.

Certains efforts de réglementation ou d’autoréglemen-

tation des fournisseurs de services Internet pourraient

faciliter le controle des activités illégales dans Internet.

Les juristes doivent recevoir de la formation pour

demeurer informés des progres technologiques.

Les lois doivent non seulement étre actualisées en

fonction des nouvelles technologies, mais aussi étre

rédigées en tenant compte de la nature évolutive de

la technologie.

n Etant donné le grand nombre d’affaires de pédopor-

nographie qui pourraient justifier la conduite d'une

enqueéte, il est nécessaire que la police axe son travail
sur '’enfant en se concentrant sur I'identification des
victimes et en donnant la priorité aux cas de produc-
tion de pornographie juvénile. L'utilisation d’outils
logiciels existants et le développement de cette tech-
nologie (p. ex., bases de données de pédopornographie,
logiciels de reconnaissance de fichiers ou de visages)
faciliteraient le processus d’identification des victimes
et des contrevenants.

Il faut informer le public pour que les parents et les

enfants soient conscients des dangers que présente

Internet.

n La mise sur pied de lignes téléphoniques spéciales et
de lignes de renseignements facilitera la réception
d’informations concernant des cas de pédopornogra-
phie et de leurre éventuel.

>

>

>

>

>
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Participants

Animatrice

Jacquelyn Nelson — Analyste principale en matiere
de politiques, ministére du Procureur général,
Colombie-Britannique

me Nelson est analyste principale en matiere de
M politiques au ministere du Procureur général de

la Colombie-Britannique. Elle travaille pour ce
ministére depuis 12 ans et est chargée des portefeuilles
suivants : affichage de matériel injurieux sur Internet, pros-
titution, crime motivé par la haine, justice réparatrice et
questions de politiques fédérales-provinciales-territoriales
en matiere de justice. Elle a effectué des recherches dans
le domaine de I'’exploitation sexuelle des enfants et des
adolescents et elle copréside actuellement un groupe de
travail national sur la pédopornographie par Internet.

Commentateur

.....................................................................................

Max Taylor — University College Cork, en Irlande

Max Taylor est professeur de psychologie appliquée a la
University College Cork (UCC), en Irlande. Il dirige le
département depuis 1983, ainsi que le centre d’études

pour I'enfance de la UCC, qui se concentre sur la recherche,
la formation et la politique permettant de répondre aux
besoins des enfants vulnérables. Le professeur Taylor dirige
également le projet Combating Paedophile Information
Networks in Europe (COPINE). Ses travaux actuels dans le
cadre de COPINE portent sur la gestion d'une base de
données de référence en pédopornographie, sur I'évalua-
tion du danger que présentent des pédophiles par I'’examen
de leurs collections de pornographie, ainsi que sur la nature
et'incidence du tourisme sexuel impliquant des enfants et
de la traite des enfants en Europe. Le professeur Taylor est
également membre du groupe de travail sur les usages illé-
gaux et préjudiciables d’Internet et du groupe consultatif
sur Internet du gouvernement irlandais.

Spécialistes invités
Sergent Emmett Milner — Service canadien de renseignements
criminels

Le sergent Milner est membre de la GRC depuis 26 ans et

a appartenu avant cela a la Police provinciale de I'Ontario
(OPP) et alapolice royale de Hong Kong. Il est coordonna-
teur national de 'Initiative sur I'exploitation sexuelle des
enfants menée avec le Service canadien de renseignements
criminels (SCRC). Il a a ce titre dirigé I'élaboration d'une
stratégie nationale de lutte contre I'’exploitation des enfants,

y compris la mise en ceuvre de principes directeurs par tous
les organismes d’application de la loi au Canada, et a joué
un role prédominant dans la mise en place d'un réseau
international visant a assurer que les enquéteurs du monde
entier sont équipés pour combattre I'exploitation par
Internet.

Sergent-détective Wayne Harrison — Police de Winnipeg,
escouade mondaine

Le sergent-détective Wayne Harrison a 22 ans d’expérience
dans la police et fait actuellement partie de I'escouade
mondaine des services de police de Winnipeg. Il travaille
sur des affaires de pédopornographie et d’obscénité
depuis 1996 et a participé a plus d'une centaine d’enquétes
dans ce domaine. Certaines ont été menées en coopération
avec des policiers de divers centres aux Etats-Unis, en
Allemagne, en Australie et en Suede. Le S/D Harrison a
également collaboré a la formation de personnel policier
sur les questions liées a la pédopornographie par Internet
et a fait des présentations a 'occasion de nombreux collo-
ques. En 1998, il a re¢u du ministere de la Justice du Manitoba
un prix provincial de prévention du crime pour ses présen-
tations sur la sécurité dans Internet. Il est membre d'un
comité du Manitoba qui fait pression pour changer le

Code criminel afin de transformer en délit le leurre des
enfants par Internet en vue de leur exploitation sexuelle.

Sergent-détective Frank Goldschmidt — Police provinciale
de I'Ontario (OPP), Projet « P »

Le sergent-détective Frank Goldschmidt est membre de
I’OPP depuis 20 ans et fait partie depuis 1991 de I'Unité de
la pornographie juvénile, dont il est actuellement I’enqué-
teur principal chargé des opérations. Le S/D Goldschmidt
enquéte sur les délits de pédopornographie commis en
Ontario, délits qui sont en majorité liés a I'informatique

et auréseau Internet. Il a participé a de nombreuses opé-
rations d’infiltration et est qualifié pour témoigner devant
les tribunaux de I'Ontario en qualité de spécialiste des
enquétes et de I'identification de cas de pédopornographie
et de matériel obscéne. Par ailleurs, le sergent-détective
Goldschmidt participe activement a la formation policiere
etil a publié a l'intention des policiers des manuels et des
guides sur les techniques d’enquéte.

Andrew Oosterbaan — chef adjoint chargé des litiges, Section
chargée des affaires d'exploitation des enfants et de matieres
obscenes, ministere de la Justice des Etats-Unis

Andrew Oosterbaan est le chef adjoint chargé des litiges de
la Section chargée des affaires d’exploitation des enfants et
de matieres obscenes, Division criminelle, ministere de la
Justice des Etats-Unis. M. Oosterbaan s’occupe de tous les
litiges criminels pour sa section, y compris les enquétes et
les poursuites menées a I’échelle nationale relativement a
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des cas de pédopornographie, d’exploitation d’enfants, de participe également a I'élaboration et a la coordination
violence sexuelle a I'égard des enfants, de traite des femmes  d’enquétes et d’initiatives touchant plusieurs districts.
et des enfants a des fins sexuelles, d'obscénité et d’exécu- M. Oosterbaan gere de plus le programme de formation
tion des pensions alimentaires, ainsi que les affaires inter- qu’offre la section aux poursuivants et aux policiers de
nationales de rapt d’enfants par le pere ou la mere. I 'ensemble des Etats-Unis.
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Compte rendu de la séance

Jacquelyn Nelson (animatrice) — ministere du Procureur
général, Colombie-Britannique

.....................................................................................

Allocution préliminaire

onjour, je m’'appelle Jacquelyn Nelson. On m’a
demandé d’ouvrir cette séance et d’en étre I’ani-

matrice en raison de mon role de coprésidente du
Groupe de travail fédéral-provincial-territorial (FPT) sur
le matériel offensant sur 'Internet. Je fais également partie
du Secteur des politiques du ministéere du Procureur
général de la Colombie-Britannique.

Le Groupe de travail FPT sur le matériel offensant sur
Internet prépare actuellement des recommandations pour
lutter contre la pédopornographie et le leurre par Internet.
Outre 'examen de réformes juridiques éventuelles, nous
tentons de déterminer de quelle facon collaborer avec
d’autres secteurs pour assurer 'efficacité des lois. Nous
étudions comment établir des partenariats efficaces, avec
I'industrie par exemple, et comment nous assurer le con-
cours de cette derniére concernant des questions comme
la conservation des journaux, la communication de
I'information sur les contrevenants et la sensibilisation

de l'industrie méme aux problemes liés a Internet.
Autrement dit, nous tentons d’établir des liens avec

les fournisseurs Internet pour trouver des solutions
communes.

Nous nous penchons également sur des questions liées

aux besoins de la police. Il s’agit notamment d’établir des
rapports plus étroits entre la police et les spécialistes des
crimes par Internet, d’offrir la meilleure formation possible
et de définir les autres éléments qui aideront la police a
enquéter sur les crimes par Internet en général, et sur la
pédopornographie et le leurre en particulier.

Finalement, notre Groupe de travail juge nécessaire
d’adopter une démarche intégrée a 1'égard de ce fléau,
notamment pour ce qui est de I'information du public
sur les dangers qu'Internet peut présenter et sur les
moyens a la disposition des gens face a ces menaces.

Un grand nombre de ces questions seront abordées par
nos invités, que je vais me faire un plaisir de vous présenter.
Je vais d’abord vous nommer ces spécialistes.

A ma droite se trouve Max Taylor, puis Emmett Milner,
Wayne Harrison, Frank Goldschmidt et enfin Andrew
Oosterbaan. Avant de passer au premier orateur, je tiens
avous présenter le professeur Max Taylor, qui sera notre
commentateur tout au long de notre séance.

M. Emmett Milner se charge de la premiere présentation.

Sergent Emmett Milner (spécialiste invité) — Service
canadien de renseignements criminels

Merci beaucoup. Je suis actuellement détaché au Service
canadien de renseignements criminels (SCRC). Le SCRC est
encore peu connu. On peut le considérer comme un groupe
de travail national qui étudie le crime organisé et d’autres
questions particulieres. Notre bureau central se compose
de policiers des quatre coins du pays : un agent des services
de police de Vancouver détaché pour trois ans, des mem-
bres de I'OPP, de la Stireté du Québec, de la Police de
Montréal, de Revenu Canada — Douanes, du Service de
police régional d’Ottawa-Carleton, de Calgary, etc. Notre
theme d’aujourd’hui est la pornographie juvénile dans
Internet. Mon champ d’activité est en fait plus vaste : il
consiste a lutter contre I’exploitation sexuelle des enfants.

Je retracerai brievement ’histoire du SCRC : en 1996, le
commissaire de la GRC a établi notre orientation et, entre
autres choses, un cadre de coordination des enquétes rela-
tives a l'usage d’Internet a des fins de pédopornographie

et d’exploitation des enfants, entre autres choses. Le com-
missaire a bénéficié de I'appui du chef Fantino, qui s’est
attaché a rassembler les forces de I'ordre et a repenser le
mode de coopération des organismes chargés de I'applica-
tion de la loi de maniere a renforcer la coordination dans ce
domaine. En 1998, le Comité exécutif du SCRC a décidé que
le Service aurait le mandat de coordonner les services de
police dans I'’ensemble du Canada. C’est a cette époque que
j'ai été affecté au SCRC. Nous avons élaboré une stratégie
qui a été mise en ceuvre dans toutes les polices du pays. Le
Comité exécutif du SCRC est composé du commissaire de
la GRC (qui en est le président), du commissaire de I'OPP

et de tous les principaux chefs de police du Canada. Ils ont
adhéré au mandat du SCRC et ont convenu que le Service
jouerait un role de chef de file.

Nous collaborons dans chaque province avec un coordon-
nateur en matiere d’exploitation sexuelle, qui travaille pour
la province au niveau régional. Le travail se fait de ’échelon
municipal a celui de la province, puis au niveau du bureau
central, ol je travaille. Mon bureau est en fait situé a la
Direction générale de la GRC, pour des raisons d’écono-
mies et autres.

Je tiens a aborder plusieurs themes : notre volume de
travail, nos priorités et certains des défis auxquels nous
sommes confrontés.

Du point de vue d’'Internet, le Canada est le deuxieme pays
le plus branché au monde. En 1997, 31 p. 100 des ménages
avaient un compte Internet; en 1998, ce taux atteignait

37 p. 100 et, en 1999, 42 p. 100. Ce chiffre devrait continuer
d’augmenter avec le temps. Par exemple, en 1994, aucune
école ni aucune bibliothéque n’était branchée; en 1999,
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elles le sont toutes. Cette anecdote illustre bien I’évolution
actuelle.

Le réseau Internet renferme un volume énorme de pédo-
pornographie. Nous devons donc faire en sorte d’établir des
priorités pour nous attaquer au probleme. Il est impossible
d’enquéter sur chaque cas de cyberpornographie juvénile,
car cela épuiserait nos ressources. Nous avons établi un
partenariat avec Interpol, que nous rencontrons deux fois
par an. Une de ces réunions a justement lieu cette semaine
en Belgique; nous avons accueilli la réunion a Ottawa il y

a deux ans. Les enquétes sur ce genre de cas peuvent étre
particulierement cotiteuses, durer tres longtemps et néces-
siter des déplacements. Il faut donc décider quelle est la
meilleure facon de s’y prendre avant de mener I’enquéte.
Mais I'autre point essentiel est d’identifier les victimes de
pédopornographie. En fait, 'ampleur du volume est en
passe de devenir un probleme mondial, car le domaine du
crime par Internet ne connait pas de frontieres. C’est un
secteur tout a fait nouveau pour plusieurs d’entre nous.

La priorité du SCRC, telle qu’elle a été convenue par le
Comité exécutif, est 'exploitation sexuelle des enfants, et
la pédopornographie par Internet s’inscrit dans le cadre de
cette priorité. De plus, cette derniere comprend également
la prostitution enfantine et le tourisme sexuel. Le SCRC
publie a la demande du gouvernement un rapport annuel,
dont on peut obtenir un exemplaire aupres du Service ou a
partir de notre site Web (www.cisc.gc.ca). J’ai ici une note
sur la priorité a donner aux violences a I’égard des enfants.
On trouve au premier plan la pédopornographie, probleme
auquel nous sommes tous confrontés. Il s’agit d'une ques-
tion tres délicate sur laquelle nous devons nous pencher.
Comment allons-nous nous y prendre? Pouvons-nous
adopter une démarche préventive en menant des opéra-
tions d’infiltration dans Internet? Il faut que chaque inter-
venant et chaque ministére répondent a ces questions.

Passons maintenant aux enjeux. Il nous faut examiner
I'aspect législatif. La décision concernant ’affaire Sharpe
sera probablement rendue apres les élections. Cette déci-
sion va influer sur le délit de possession, énoncé dans
I'article 163 du Code criminel. Cette disposition est essen-
tiellement ce que j'appellerai « un pied dans la place »

car, lorsque nous constatons qu'une personne possede du
matériel de pédopornographie, il nous donne des moyens
supplémentaires et permet souvent de découvrir un cas de
violence envers les enfants. Si nous perdons le bénéfice de
cette disposition, la ministre de la Justice a évoqué la possi-
bilité d’introduire la notion de leurre, qui pourrait faciliter
notre travail.

La formation joue un role important dans 'actualisation
des connaissances de nos enquéteurs. Elle doit se faire de
facon permanente. On sait par exemple que le personnel

FRONTIERE

CANADA-ETATS-UNTIS

des entreprises de haute technologie doit constamment
actualiser ses connaissances, car la technologie évolue
sans cesse. La formation est donc un élément primordial.

Du point de vue structurel, la surveillance des cyberacti-
vités des clients par les fournisseurs de services Internet
est essentielle. Nous entretenons de bons rapports avec
ces fournisseurs. Notre probleme majeur est le repérage
et'obtention des éléments de preuve nécessaires. Les
journaux pourraient étre au coeur de nos enquétes, mais il
n’existe pour I'instant aucune politique a cet égard. Les FSI
ne font 'objet d’aucune réglementation au Canada ni,
semble-t-il, dans la plupart des autres pays, car c’est un
objectif tres difficile a atteindre. Nous collaborons avec
I’ACFI (Association canadienne des fournisseurs Internet)
et avons établi des liens avec ses membres. C’est un des
groupes avec lesquels nous nous efforcons de garder con-
tact pour faciliter le travail des enquéteurs.

En bref, les enquétes sur la pédopornographie sont trans-
mises depuis Interpol a notre bureau et sont ensuite diri-
gées vers les bureaux régionaux. En 1999, nous avons recu
164 demandes : 103 internationales et 61 nationales. Cette
année, nous en sommes pour I'instant a 180 demandes,
dont 120 internationales et 60 nationales.

Jacquelyn Nelson

P R L R R R R R Py P R P R F Y R T PR PRI

Merci Emmett. Emmett a notamment mentionné la possi-
bilité d’ajouter le délit de leurre a la 1égislation canadienne,
ce qui pourrait constituer un « pied dans la place », selon

la décision dans I’affaire Sharpe. Vous savez peut-étre
qu’au début du mois de septembre, la ministre de la Justice
fédérale s’est engagée a ajouter la notion de « leurre » a la
législation. Etant donné la proximité des élections fédé-
rales, je ne sais pas quel poids accorder a cette déclaration,
mais le fait est que 'engagement a été pris.

Notre prochain orateur est le sergent-détective Wayne
Harrison.

Sergent-détective Wayne Harrison (spécialiste invité) —
Police de Winnipeg, Escouade mondaine

P R L R R R R R Py P R P R F Y R T PR PRI

Merci. Permettez-moi de commencer en remerciant le gou-
vernement fédéral ainsi que le bureau et les collegues de
John Fleischman de m’avoir invité. C’est un privilege pour
moi, un policier de voie publique devenu « cyberpolicier »,
de pouvoir participer a un congres comme celui-ci et de
m’adresser aux chercheurs et aux dirigeants qui prennent
les décisions influant sur notre travail. Nous espérons que
notre message, nos préoccupations et nos souhaits soient
pris en compte et qu’ils ne représentent pas simplement
des renseignements que nous vous transmettons.
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Méme si cette présentation porte sur la pédopornographie,
la notion de « crime par Internet » que j'utiliserai se rap-
porte également a d’autres actes criminels, comme le trafic
de stupéfiants, les crimes motivés par la haine, les jeux
illégaux, les cartes de crédit frauduleuses, le harcelement
avec menaces et la contrefacon. Ces délits sont actuelle-
ment en plein essor dans Internet.

Je vais présenter certains progres récents, dont nous profi-
tons et qui indiquent que nous sommes sur la bonne voie.
Je ferai également, a titre d’enquéteur, des suggestions en
vue de faciliter notre travail et de faire du Canada un pays
plus str pour les enfants.

Progres accomplis

Commencons donc par les progres réalisés. Le fait que nous
discutions de ce théme a ce niveau, a un congres de cette
nature, est déja un pas en avant. Comme l’a expliqué
Emmett, le SCRC a pris I'initiative. Il a entrepris d’établir
les contacts nécessaires et de se mettre en rapport avec
plusieurs organismes externes au nom de tous les enqué-
teurs au Canada. Nous sommes reconnaissants au SCRC

et aux organismes avec lesquels il travaille de cet effort, car
la collaboration est un élément tres important des enquétes
liées a Internet — je ne serai sans doute pas le seul ale
souligner aujourd’hui. La coopération et le partage de
I'information sont indispensables a la réussite de ces
enquétes.

Un autre progres a été la promulgation du projet de loi C-40
au Canada. Cette modification récente de la législation
canadienne permet aux témoins du Canada et de I’étranger
de témoigner sous serment par vidéoconférence devant les
tribunaux. IIs peuvent le faire depuis leur propre localité.
Cela facilitera a I’évidence les procédures judiciaires,
puisque les témoins n'auront plus a se déplacer jusqu’a
I'endroit ou I’affaire sera entendue. Le mois dernier, la
vidéoconférence a été utilisée, a notre connaissance pour
la premiere fois, a Winnipeg pour le témoignage d'un
groupe de personnes agées victimes d’escroquerie par télé-
marketing. Pendant I’enquéte préliminaire, dix personnes
agées ont ainsi témoigné depuis quatre Etats américains
différents. Leur témoignage sous serment a été accepté par
le juge, qui s’est déclaré tres impressionné par 1'usage de
cette technologie pour recueillir des éléments de preuve

de cette nature. L'utilisation des vidéoconférences est un
moyen tres économique de mener des poursuites lorsque
les témoins résident a I’étranger. Il est clair que cette tech-
nologie servira également a recueillir des déclarations
d’autres services de police ou a interroger d’autres agents
de police dans le cadre du processus de délivrance de man-
dats. Voila donc I'étape suivante, qui mettra un outil tres
utile a la disposition des enquéteurs : les déclarations sous
serment des policiers par vidéoconférence. Il est assez
ironique de penser qu'un jour, la technologie utilisée par

AU SERVICE DES

CANADIENS

un délinquant pour diffuser de la pédopornographie par
Internet pourra également servir a le faire condamner. Les
transmissions par Internet seront acceptées par les tribu-
naux pour les témoignages sous serment et la technologie
devrait étre suffisamment avancée d’ici cinq ans. Voila un
progres dont il faudra tirer profit et auquel il convient de se
préparer. Si certains parmi vous veulent en savoir plus sur
cette enquéte a Winnipeg, je peux vous fournir le nom et
les coordonnées de I'agente de police qui a coordonné les
efforts. N’hésitez pas a 'appeler, elle a insisté pour que je
vous en parle, car elle aurait aimé partager avec vous les
difficultés éprouvées pour amener toutes ces personnes a
témoigner devant les tribunaux.

Autre progres accompli : le Canada a finalement entrepris
d’élaborer des dispositions concernant le leurre. Cela est
indispensable sil’on veut empécher les prédateurs d'uti-
liser Internet pour entrer en contact avec des enfants, les
tromper et les maltraiter. Actuellement, au Canada, un
enfant doit étre maltraité pour qu'une infraction ait lieu.
Le droit actuel ne contient aucune disposition permettant
aun enquéteur de se faire passer pour un mineur; les
enquéteurs ne peuvent donc prendre 'initiative pour
porter des accusations de leurre. Le délit d’incitation a des
contacts sexuels existe, mais la victime doit effectivement
étre un mineur et non une personne que les contrevenants
pensent étre mineure. Un autre facteur juridique com-
plique le travail des enquéteurs, le fait que I’age de consen-
tement a des rapports sexuels est de 14 ans, ce qui signifie
qu’'une personne de 40 ou 50 ans peut avoir des relations
sexuelles avec un enfant de 14 ans. Malheureusement,
toute nouvelle loi définissant le délit de leurre devra étre
élaborée en fonction de cet age nubile. Je crois que la ques-
tion de I’age de consentement fait actuellement I’objet de
discussions et il est important que cette regle soit modifiée
d’'une facon ou d’une autre.

Améliorations possibles

Voici maintenant des suggestions sur des points a amé-
liorer. La premieére suggestion serait de faire des crimes par
Internet des délits de compétence fédérale, en se fondant
sur le modele de la Loi réglementant certaines drogues et
autres substances. ]’ expliquerai pour nos collegues améri-
cains présents que cette loi se rapporte aux narcotiques et
a toutes les autres drogues, ainsi qu’a leur réglementation
au Canada. Elle ne fait pas partie du Code criminel, mais
constitue une loi séparée avec ses propres définitions. La
Loi releve de la compétence fédérale en raison notamment
des questions transfrontalieres liées au trafic de stupé-
fiants. Or, le nombre de franchissements de frontieres liés
au trafic de drogues est trés inférieur au nombre de pas-
sages virtuels qui se produisent chaque minute d'un pays a
I'autre par Internet. La création d'une nouvelle loi distincte
comprendrait entre autres avantages la spécialisation des
avocats de la Couronne du gouvernement fédéral et I’acces
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a des ressources supplémentaires pour lutter contre ce
fléau. Des définitions juridiques modernes, particulieres
a Internet, seraient également formulées pour des délits
comme la diffusion et la possession de pédopornographie.

Notre travail est présentement régi par des définitions
désuetes établies dans le cadre du droit jurisprudentiel

a une époque oll I'on ne pouvait prévoir I'avenement
d’Internet. La définition du mot « distribuer » devrait
notamment comprendre la notion de « rendre accessible
par un réseau d’ordinateur qui passe par le Canada ou qui
en provient et qui est maintenant situé hors du Canada ».
En deuxieme lieu, le terme « possession » devrait étre redé-
fini pour inclure «les sites accessibles par mot de passe
ou les sites controlés par des Canadiens ou Canadiennes,
méme si le site est situé hors du pays ». Je m'inspirerais

de cas précis pour cerner les facteurs qui nous empéchent
de faire notre travail convenablement. Il serait également
nécessaire d'incorporer a la 1égislation des dispositions
concernant la possession et ]'envoi d'images qui permet-
traient aux policiers de transmettre des pieéces a conviction
et des notes par I'intermédiaire de serveurs sécurisés.
Pour le moment, les policiers n’ont aucune autorisation
juridique expresse relativement a la possession de pédo-
pornographie. Selon la Loi réglementant certaines drogues
et autres substances, contrairement aux dispositions du
Code criminel du Canada, les policiers ont le droit de pos-
séder des stupéfiants et peuvent méme, dans certaines
circonstances, échanger de la drogue contre de I’argent
pour les besoins d'une enquéte criminelle. En revanche,
les lois en vigueur ne contiennent aucune disposition, a
'’exception d’'une mention vague (« 2 moins que ce ne soit
dans I'intérét du public »), nous autorisant a posséder ou
a garder du matériel de pornographie juvénile, méme en
qualité de représentants de la loi. Cela peut rendre les poli-
ciers nerveux lorsqu’ils témoignent devant les tribunaux.

Le deuxieme enjeu est la réglementation des fournisseurs
de services Internet (FSI). Il faudrait élaborer a I’échelon
des provinces et des Etats des reglements relatifs aux FSI,
qui obligeraient notamment les fournisseurs a demander
une adresse municipale pour chaque adresse Internet
assignée, et ce, afin d’aider la police dans 'exécution

des mandats. J’ai récemment participé a une enquéte

ol deux personnes ont été inculpées de fabrication de
matériel obscene. Elles conservaient ces images dans un
serveur que nous pensions étre situé aux Etats-Unis. Pour
localiser I'emplacement géographique du serveur et pou-
voir exécuter le mandat de perquisition, nous devions
compter sur 'intégrité des employés du fournisseur
Internet et espérer qu'’ils acceptent de nous fournir I'infor-
mation et de garder les données intactes. Les divergences
entre les lois du Canada et celles des Etats-Unis rendent ce
genre d’enquéte encore plus difficile. Nous avons constaté
a cette occasion que nous ne disposions d’aucun recours
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judiciaire pour mettre fin a I'affichage de matériel a partir
du serveur. En fait, ces activités se poursuivent aux Etats-
Unis au moyen d'un serveur américain. Nous avons égale-
ment besoin d'une regle imposant le stockage des journaux
des comptes a réseau commuté pendant un minimum de
trois mois. D’apres ce que j’ai pu constater a I'occasion de
diverses enquétes, c’est le délai dont nous avons besoin
dans le cadre actuel pour obtenir le matériel et étre en
mesure d’obtenir et d’exécuter un mandat. Actuellement,
les FSI ne font1'objet d’aucune réglementation; certains
ne conservent leurs journaux que pendant trois jours, ce
qui rend toute enquéte inutile.

En troisieme lieu, nous pourrions profiter d’améliorations
dans le domaine logiciel, en particulier la reconnaissance
des visages et des noms de fichiers. Ce développement est
en cours en Europe, mais il faudrait intensifier ces efforts.
Les logiciels de reconnaissance des visages compareront les
traits des images digitales de pédopornographie avec ceux
de victimes ou de personnes connues figurant dans un
fichier maitre. De méme, les logiciels de reconnaissance
des noms de fichiers compareront les noms d'images
virtuelles avec ceux d'une liste maitre d’images connues

de pédopornographie. Méme si ces fichiers peuvent facile-
ment étre renommeés par la personne qui les recoit, je dirais
que dans 80 p. 100 des cas, leur nom n’est pas modifié. Nous
revoyons donc constamment les mémes titres. Actuelle-
ment, les enquéteurs passent des centaines d’heures a
identifier des milliers d’'images de pornographie juvénile
mais, faute de logiciels adéquats, aucun effort n'est déployé
pour identifier les victimes figurant sur ces images ou pour
déterminer la date de création des fichiers. De la pédopor-
nographie est produite chaque jour et, lorsque les enqué-
teurs mettent la main sur ces images, elles ont déja été
affichées et échangées a de nombreuses reprises. Nous
pourrions utiliser les logiciels de reconnaissance des noms
de fichiers pour détecter les nouvelles images et les pro-
grammes de reconnaissance des visages pour comparer
ces images au contenu d’un fichier maitre d’enfants portés
disparus ou a une base de données du méme genre. L'arres-
tation des personnes qui conservent ou qui échangent du
matériel de pédopornographie n’est pas suffisante. Notre
priorité absolue doit étre d’appréhender et d’inculper les
gens qui créent ces images et maltraitent les enfants. C’est
la seule fagon d’empécher I'exploitation des enfants.

Une autre suggestion serait la mise en place d'un groupe
de travail national. A I'instar du modele de Weisbaden

en Allemagne, nous pourrions créer une équipe policiere
proactive composée de représentants des diverses régions
du pays. En Allemagne, les « cyberenquéteurs » cherchent
dans Internet des serveurs de fichiers ou ils tenteront de
télécharger des fichiers de pédopornographie. Lorsqu'’ils
réussissent, ils envoient un exemplaire du rapport aux
enquéteurs du pays ol sont stockés ces fichiers. Un groupe
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de travail national pourrait entreprendre ce genre de taches
de prévention au Canada. La création de bureaux virtuels
dotés de serveurs sécurisés dans chaque région permettrait
a ces enquéteurs de demeurer constamment en contact
direct. Il s’agit simplement de nous servir de la technologie
utilisée par les criminels pour les besoins de I'application
de laloi. Les détectives seraient responsables des enquétes
régionales, ainsi que de la formation des services munici-
paux qui les aideront a mener leurs enquétes locales. J’ai
participé a des enquétes aux Etats-Unis avec le FBI, les
douanes, les inspecteurs de I’administration postale et
plusieurs services de police municipaux américains. Il ne
fait pas de doute que les intervenants déploient beaucoup
d’efforts, mais ceux-ci seraient certainement plus efficaces
§'ils étaient mieux coordonnés.

Finalement, je tiens a suggérer la mise sur pied d'un orga-
nisme national qui serait chargé de controler toutes les
enquétes dans Internet, peut-étre par I’entremise du SCRC.
Les responsabilités conférées a cet organisme pourraient
inclure la direction d'un groupe de travail national, I'élabo-
ration et la maintenance d'un logiciel de reconnaissance
des visages et des noms de fichiers, la coordination de
toutes les enquétes internationales — ouvertes au Canada
ou al’étranger —, la formation dans I’ensemble du pays au
moyen du modele « formation des formateurs », Iétablis-
sement et la tenue a jour de registres des délinquants et

le recensement des listes de victimes et d’enquéteurs. Le
SCRC assume déja partiellement ce role, mais il serait tres
important de lui donner comme mandat de base d’étre le
niveau supérieur pour les enquéteurs. A I'évidence, on
pourrait méme étendre ensuite ce principe a I’échelle
planétaire. Dans I’absolu, une seule agence coordonnerait
tous les efforts internationaux. Bien que cela soit physique-
ment impossible et trés improbable, c’est en fin de compte
ce dont nous aurions besoin.

En conclusion, je soulignerai que le controle d’Internet est
un défi de taille. Une rencontre comme celle-ci pourrait
servir de catalyseur. Des ressources humaines et finan-
cieres seront nécessaires, ainsi que la volonté des organis-
mes concernés de mettre de coté leurs programmes et de
collaborer afin de créer un réseau Internet plus str et plus
respectueux de la loi. Si rien n’est fait, les prédateurs con-
tinueront de pouvoir exploiter facilement les enfants. A
mesure que le probleme prendra de 'ampleur, les solutions
deviendront de plus en plus coliteuses. ]’estime donc que
la seule réponse raisonnable a ce probleme est d’investir
des maintenant.

Jacquelyn Nelson

ecececesecscscsesesesesesecscscsesesesecesscsesesesesesecesscsesesesesecssssseses0s o

Merci Wayne. Vous avez soulevé des points tres intéres-
sants. ]’espere que nous aurons des questions sur vos

suggestions, en particulier celle de faire du crime par
Internet un délit relevant de la compétence fédérale.

Notre prochain orateur est Frank Goldschmidt.

Sergent-détective Frank Goldschmidt (spécialiste invité) —
Police provinciale de 'Ontario, Projet « P »

Je tiens tout d’abord a remercier le groupe de m’avoir invité
aVancouver. Nous avons tout a gagner a présenter les
points forts et les faiblesses de nos efforts a un auditoire
comme celui-ci. Ma présentation dure normalement

de deux a trois heures, mais j'ai réussi a la raccourcir a

15 minutes.

Je suis membre de I'OPP depuis pres de 21 ans et fais
partie de I'Unité de la pornographie depuis presque

dix ans. Cette unité a été créée en 1975. Avant 1993, son
mandat consistait uniquement a enquéter sur la diffusion,
la production, I'importation et la vente de matériel obscene.
ATépoque, la pédopornographie relevait de I'article du
Code criminel traitant de I’obscénité. En 1993, suite a
I’adoption d’'une nouvelle loi sur la pédopornographie,
notre mandat a changé. Nous n’enquétons maintenant
que sur la diffusion, la fabrication et 'importation de
pornographie juvénile en Ontario. Pour vous donner

une idée des changements survenus dans ce domaine,
avant 1993 et I'essor d’Internet, nous enquétions tres
rarement sur plus d'une ou deux affaires de pédoporno-
graphie par an. Depuis, ce chiffre n’a cessé de se multiplier.
Je vous donnerai quelques statistiques dans un moment.

Notre unité est passée de deux agents seulement en 1991 a
14 aujourd’hui. Nous sommes débordés par la quantité de
pornographie juvénile accessible au public, par Internet
principalement. L'OPP a pris I'initiative de s’attaquer a ce
probléeme et a a cet effet doublé I'effectif de I'Unité au cours
des quatre dernieres années. Nous aidons d’autres organi-
sations de ’Ontario et du reste du Canada dans des affaires
de pédopornographie, principalement parce que nous nous
consacrons uniquement a ce probleme et que nous demeu-
rons informés en permanence sur la définition et les aspects
de la pédopornographie ainsi que sur les méthodes d’enquéte
les plus efficaces face a ce genre de crime. Nous sommes
considérés comme les chefs de file au Canada en ce qui
concerne les enquétes dans ce domaine et recevons a

ce titre des demandes d’aide des quatre coins du pays.
Certains membres de notre équipe sont qualifiés pour
témoigner devant les tribunaux de 1'Ontario en qualité

de spécialistes de I'identification de pédopornographie

et d’experts judiciaires en informatique.

Les activités de notre unité en matiere d’application de la
loi sont relativement proactives. Nous tentons d’effectuer
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du travail de police préventif, mais sommes quelque peu
limités a cet égard par la quantité de dossiers que nous
recevons de services de police de la province et d’autres
pays. Pour vous donner une idée de 'ampleur de la tache,
I'un des mes collegues et moi-méme étions I'autre soir
branchés par Internet a des canaux IRC et y avons recensé
en I'espace de trois ou quatre heures 44 résidants de I'Ontario
qui participaient a la diffusion, a la production, al'impor-
tation ou a la vente de pédopornographie. Les gens se
demandent souvent comment nous pouvons localiser

les internautes si rapidement. A vrai dire, il s’agitde 'un
de nos petits secrets que je ne pourrai pas vous révéler
aujourd’hui.

Notre unité a pour priorité d’enquéter sur des cas de pédo-
pornographie. Il existe dans Internet une quantité impres-
sionnante de matériel de cette nature et les contrevenants
semblent de nos jours un peu plus courageux du fait qu’ils
peuvent le diffuser par Internet plutot qu’en personne.

Ils éprouvent apparemment un sentiment de sécurité et
d’anonymat, car il n'y a plus d’échanges face a face comme
c’était le cas, par exemple lorsqu'’ils se rencontraient dans
des établissements louches. IIs se sentent maintenant
beaucoup plus libres de parler de leurs préférences et de
la quantité de matériel dont ils disposent. L'informatique
et Internet permettent aux internautes de stocker de gros
volumes de données dans leurs systemes et d’échanger
une grande quantité de matériel en tres peu de temps.

Voici quelques chiffres qui vous donneront une idée de
notre charge de travail. En 1997, nous avons achevé

83 enqueétes et déposé 105 accusations a I’encontre de

20 personnes. Ace jour, en 2000, nous avons effectué

117 enquétes et déposé 101 accusations contre 20 per-
sonnes. On nous fait souvent remarquer que 20 semble

un chiffre peu élevé. 11 s’explique par le fait que notre
priorité ne consiste pas seulement en I'inculpation des
contrevenants, mais aussi en I'identification des victimes.
Nous avons ainsi réussi, dans plusieurs cas, a identifier les
victimes de pédophiles. Dans une affaire dont nous nous
sommes chargés dans le sud de I'Ontario, nous avons inter-
rogé pres de 1 000 victimes qui avaient été terrorisées par
un pédophile ayant sévi pendant 30 ans. Cette enquéte
n’est évidemment pas de celles que 'on peut terminer en
un mois ou deux; elle a en fait duré 13 mois.

Pour les pédophiles, le réseau Internet constitue le moyen
idéal de distribution de leurs collections et ce genre d’acti-
vités a fini par devenir un crime transfrontalier. Internet est
utilisé par les pédophiles des Etats-Unis et du Canada pour
leurrer les enfants du pays voisin. Je suis toujours horrifié
de constater que, dans ces cas de leurre, certains parents
ont autorisé leurs enfants de 12 ou 13 ans a rencontrer dans
des lieux publics des personnes qu'’ils ont connues par
Internet. Nos agents se font fréquemment passer pour
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des parents disposés a offrir leurs enfants comme objet
d’exploitation sexuelle, ou pour les enfants de tels parents.
Dans certains cas, nous avons méme rencontré des parents
de cet acabit dans des chambres d’hotel munies de micros
et les avons laissé « vendre leur salade », a la suite de quoi
nous avons pu les arréter.

Nous nous servons actuellement de mandats pour obtenir
I'information relative au service Internet. Comme I'a
indiqué Wayne, un grand nombre de fournisseurs Internet
ne conservent leurs journaux que pendant quelques jours.
Un FSI de Toronto va méme jusqu’'a effacer intégralement
cette information tous les jours a minuit. Tres souvent,
lorsque nous obtenons des renseignements, par exemple
par I'intermédiaire du SCRC qui nous retransmet de 'infor-
mation regue de |’étranger, le temps nous manque. Le
facteur temps est tres important pour la collecte d’infor-
mation, car une grande partie des journaux est effacée
rapidement. Pour cette raison, lorsque I'on nous transmet
une enquéte, que ce soit du Canada ou de I’étranger, notre
premiere tache est de déterminer a quand remonte l'infor-
mation. Nous devons ensuite communiquer immédiate-
ment avec le fournisseur Internet pour nous assurer qu'’il
conservera ses journaux. L'un des problemes a cet égard
est que certains fournisseurs canadiens, comme Rogers,
stockent leur information aux Etats-Unis. Quand nous nous
rendons aux bureaux centraux de cette entreprise a Toronto
pour exécuter un mandat, 'information ne s’y trouve pas.
Rogers est en train de mettre en place un protocole par
lequel elle pourra entrer en contact avec ses bureaux aux
Etats-Unis, extraire I'information demandée et la transférer
a une adresse canadienne oll nous pourrons la récupérer
au moyen d'un mandat de perquisition. Pour le moment,

ce procédé ne pose pas de probleme devant les tribunaux,
mais certains avocats pourraient y trouver un argument en
faveur de leurs clients.

Je suis d’accord avec Wayne sur le fait que la réglementa-
tion devrait traiter la question des FSI 4 I'échelle des Etats
ou des provinces et que la durée de stockage obligatoire des
journaux devrait étre bien plus longue. Nous avons en tout
temps de 35 a 40 dossiers en attente. Lorsque I'information
nous parvient, une de nos premieres taches est d’étudier si
un enfant est maltraité a ce moment. Si tel n’est pas le cas,
le dossier va malheureusement au bas de la pile. Il arrive
que nous devions attendre de six a neuf mois pour com-
mencer une enquéte. Par contre, si un enfant fait I’objet de
mauvais traitements, |’affaire devient une priorité absolue.

Du point de vue du volume de matériel existant dans
Internet, nous éprouvons des problemes dans deux autres
domaines : les groupes de discussion et les sites Web. Nous
consacrons la plupart de nos efforts aux canaux IRC. Pour
vous donner un exemple des probléemes que nous con-
naissons pour extraire 'information, je citerai le cas d'un
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homme de 21 ans, qui vivait sans aucun doute du produit
de ses activités criminelles. Il gagnait plus de 40 000 dollars
américains par mois en gérant un site Web qui proposait
non seulement du matériel obscene ou pour adultes, mais
aussi, a I'’écart, un lien menant a une grande quantité de
pédopornographie. Sans trop rentrer dans les détails, nous
avons rempli les mandats, achevé I’enquéte, exécuté les
mandats et découvert que le suspect exploitait effective-
ment le site Web depuis ses locaux, mais que I'information
était en fait stockée au New Jersey. Nous avons coordonné
nos efforts avec les douanes américaines, mais sommes
peut-étre tombés sur un agent des douanes peu zélé; tou-
jours est-il que nous n’avons pas pu extraire l'information
nécessaire pour poursuivre cette personne au Canada.
Nous avons donc di retirer 'accusation. Les autorités
américaines nous ont de plus indiqué que méme si le site
contenait une grande quantité de matériel illégal, il com-
prenait également du matériel autorisé; elles ne pouvaient
donc pas fermer le site. Jusqu’'a maintenant, notre facon de
procéder (sans toutefois qu'’il existe de directives précises a
cet égard) consiste a exécuter les mandats de perquisition
en mettant un terme a toutes les cyberactivités du suspect.

Actuellement, nous recevons de 'information du bureau de
I'attaché des douanes américaines a Ottawa et du SCRC et
leur faisons parvenir les renseignements liés aux enquétes
menées sur des cas de pédopornographie au Canada. Ce
systeme semble bien fonctionner jusqu’a présent, mais

des problemes pourraient surgir étant donné le volume
d’'information envoyé et recu.

Une autre question soulevée par Wayne, me semble-t-il,
est la transmission de matériel illégal. En ce moment, nous
n’envoyons jamais de pédopornographie par Internet pour
tenter de gagner la confiance d'une personne sur laquelle
nous enquétons. S'il s’agit d'un serveur de fichiers ou d'un
site FTP et sila personne n’est pas installée a son ordina-
teur, il nous arrive d’envoyer une image d’automobile ou
un fichier corrompu dans le seul but d’obtenir les données
de référence qui nous permettront de télécharger I'infor-
mation depuis I'ordinateur du suspect. Bien sir, certains
pédophiles ou intervenants deviennent plus prudents
lorsqu'’ils correspondent avec nous et nous demandent
immédiatement de I'information. C’'est la méme chose
que pour le trafic de drogues traditionnel : lorsque 'on
achetait des stupéfiants a un suspect, il fallait suivre le
principe « montre-moi d’abord ta marchandise avant

que je te montre la mienne ». Si’on a affaire a un serveur
de fichiers, une des facons de s’en tirer est d’envoyer
(c.-a-d. de télécharger vers I’amont) des fichiers
corrompus.

Etant donné que nous nous occupons uniquement
d’affaires de pédopornographie en Ontario, nous avons
présenté devant les tribunaux de I'Ontario plusieurs

causes types qui ont clairement défini ce en quoi consiste
la pédopornographie, mais on attend maintenant une déci-
sion de la Cour supréme du Canada a ce sujet. Je sais que
des divergences existent a I’échelle du Canada relativement
a cette définition. Nous devrions en fait tenter d’établir une
définition internationale de la pédopornographie et de
mettre ensuite en place un systeme, comme celui auquel
Wayne faisait référence, reposant sur un registre central
qui indiquerait ce qui est de la pédopornographie et ce qui
n’en est pas.

Jacquelyn Nelson
Je pense comme vous que 'idée d’'une définition inter-
nationale de la pédopornographie est trés importante...

Notre prochain invité est Andrew Oosterbaan.

Andrew Oosterbaan (spécialiste invité) — chef adjoint
chargé des litiges, Section chargée des affaires d’exploitation
des enfants et de matiéres obscénes, ministere de la Justice
des Etats-Unis

C’est un grand honneur d’étre parmi vous. Le but de ce
congres est digne d’éloge. Quant a savoir s'il est possible
d’atteindre cet objectif, c’est une autre question. Etant
donné délits qui nous intéressent, il est évident que les
enjeux sont de taille. Je suis le seul américain parmi les
invités et vais vous donner ce que j'appellerai une présen-
tation sur les nouveaux enjeux. Cela me semble convenir
parfaitement a ce congres, car I'un des principaux défis
auxquels nous devons faire face dans le domaine de I'exploi-
tation des enfants est le fait que le crime par Internet ne
connait pas de frontieres. C’est évident. Par contre, ce qui
I’est moins, c’est que I'enjeu principal n’est pas la nature
transfrontaliere de ces crimes, mais le fait qu'’ils relevent
de la compétence de plusieurs administrations. En effet, un
des enjeux majeurs et une des principales entraves a notre
travail tiennent au tres grand nombre d’administrations
qui, partout dans le monde, s’occupent de ce probleme
transfrontalier.

Je vous donne rapidement quelques détails sur la nature

de mon travail afin de replacer cette présentation dans son
contexte. Je suis avocat du procureur public et m'occupe
des litiges et du soutien en matiere de litiges relativement
aux poursuites dans des affaires de pédopornographie dans
I'ensemble des Etats-Unis. Nous formons également des
agents de police, des détectives et des procureurs.

Examen des lois proposées

Le Congres des Etats-Unis s’appuie sur le travail d’'un grand
nombre de gens et obtient de I'information de sources
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diverses, mais notre section a une responsabilité particu-
liere vis-a-vis de la rédaction et de la proposition des lois
qui seront promulguées aux Etats-Unis et, a 1'évidence, de
I’élaboration de politiques pour I'administration actuelle.

De quel genre de défi parlons-nous ici? D’'un probleme
colossal. Le graphique ci-dessous illustre I'augmentation
dunombre de causes de pédopornographie depuis 1998,
et je peux vous dire que depuis lors, cette croissance s’est
encore accentuée.

Croissance du nombre de causes fédérales liées a la pédopornographie

Le site Web CyberTipline

Le site CyberTipline est géré par le National Centre for Missing
and Exploited Children. De juillet 1998 au 1°" octobre 2000,
CyberTipline a recu plus de 27 000 « tuyaux », dont plus de
22000 liées a la pédopornographie. Le détournement de
mineurs en ligne en vue d’actes sexuels (autrement dit, le
leurre) ont fait 'objet de plus de 3 000 révélations. Nous
disposons de lois pour lutter contre ces crimes. Méme si
des améliorations de la 1égislation sont encore possibles,
ces lois nous permettent déja de nous attaquer au pro-
bléme aux Etats-Unis et d’entamer de nombreuses pour-
suites, la plupart pour des cas de détournement de mineur
en ligne. On constate ici aussi ’ampleur du probléme :

si CyberTipline nous permet de recevoir beaucoup de
renseignements, c’est que le probleme est de taille.

Comment expliquer l'essor phénoménal du crime par Internet?

I s’agit la d’'une question importante liée a 'analyse des
défis auxquels nous sommes confrontés a cet égard. Les

crimes par Internet, en particulier ceux relatifs a I'exploita-
tion des enfants, présentent des aspects uniques. L'anony-
mat offert par Internet est bien stir pour beaucoup dans

cet essor. Les contrevenants assis devant leur ordinateur
pensent que cet anonymat les protege de tout. Ils ont de
plus la satisfaction d’étre en direct. Nous autres policiers
rions souvent en imaginant la téte qu'ils feraient s’ils
savaient que la personne a l'autre bout de la ligne est un
agent du FBI, 4gé de 30 ou 40 ans et dont le surnom en ligne
est Suzil3. Mais ces types s’en fichent. Ils sont trop occupés
a fantasmer sur ce qu’ils désireraient étre. Al’évidence, ces
activités deviennent criminelles lorsqu’elles dépassent
I'imagination, ce qui justifie notre role.

Questions essentielles

La police peut-elle faire face a cet essor? C’est un probleme
colossal. Les efforts nécessaires sont énormes et tres coti-
teux. La police a du mal a suivre le rythme des criminels
quel que soit le domaine, mais le probleme est encore

plus prononcé dans ce secteur lucratif qui tire parti de

la technologie.

La législation évoluera-t-elle suffisamment rapidement?
Ce probleme est tres aigu aux Etats-Unis. Je crois qu'il est
directement lié 4 la question précédente. Aux Etats-Unis,
le processus législatif est tres lent. Il est en grande partie
régi et influencé par la volonté de la société. Et, dans un
pays ot les gens attachent tellement d’'importance a leur
liberté individuelle, cela peut poser probleme.

Les poursuivants peuvent-ils faire face a cet essor? Ici
encore, la réponse est étroitement liée a la premiere
question et a la suffisance des ressources. Mais un autre
probleme se pose également : la familiarisation des pour-
suivants avec les progres de la technologie. Les poursui-
vants prendront-ils le temps de s’'informer sur la technologie
afin de pouvoir s’occuper des dossiers de pédopornogra-
phie par Internet?

La société nous permettra-t-elle d’agir? Comme je viens de
I'indiquer, cette question est trés importante aux Etats-
Unis, car notre sentiment de liberté passe la-bas avant
toute chose. Un des aspects de cette liberté est la protection
de la vie privée. Il est parfois tres difficile de faire adopter
une loi lorsque les gens considerent qu’elle nuit a la protec-
tion de la vie privée. Le passé nous en donne de trés nom-
breux exemples. Ce phénomene entrave considérablement
nos efforts pour améliorer 'application de la loi.

Enjeux actuels

Stockage éloigné des données. Dans les affaires de pédo-
pornographie, le matériel est souvent conservé dans un
endroit éloigné auquel les suspects ont acces et dont ils
peuvent donner acces a d’autres. Il est tres difficile de
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décerner des mandats de perquisition lorsque vous ne
savez pas ol le suspect garde le matériel et, si vous le savez,
il peut s’avérer difficile d’établir la cause probable pour
obtenir le mandat qui permettra d’effectuer des recherches
a cet endroit.

Conservation des journaux par les FSI. America Online
(AOL) conserve le courrier non consulté pendant 28 a

30 jours. Il s’agit de la durée actuelle, qui peut changer tres
rapidement en fonction du volume. En revanche, le cour-
rier recu, effacé et lu sera conservé pendant quelques jours
seulement. Lorsque les abonnés d’AOL conversent au moyen
des lignes de clavardage d’AOL, ’entreprise peut garder
I'information sur les adresses IP pendant 90 jours environ.
Les adresses Internet des serveurs mandataires — utilisés
lorsque les membres d’AOL sortent du réseau AOL pour la
navigation, les séances de clavardage, etc. — seront con-
servées pendant environ sept jours. Cela est un probleme
majeur pour les services de police. Je suis convaincu que
mes collegues seront d’accord avec moi sur ce point, il est
tres difficile pour les policiers d’obtenir suffisamment
d’information pour entamer le processus en sept jours.

Chiffrement. Je crois pouvoir affirmer que la loi ne nous
autorise généralement pas a lire un fichier chiffré, du
moins pas aux Etats-Unis. Par « généralement », j’entends
une affaire qui n’est pas considérée comme une priorité
nationale ou touchant la sécurité nationale. Cela signifie
que les policiers américains doivent déployer des efforts
énormes dans les cas ou les fichiers sont chiffrés, ce qui

de plus en plus courant. Il faut savoir que le chiffrement
de I'information pourrait entraver presque tous les aspects
de I’enquéte et que cette derniere devra étre menée en
conséquence. Autrement dit, il faudra peut-étre tenter
d’obtenir au préalable les mots de passe, en particulier si
vous exécutez un mandat de perquisition et avez 'occasion
de parler au suspect.

Messagerie électronique anonyme et a base Web. Ce genre
de messageries complique de plus en plus les enquétes.

En effet, des entreprises comme Hushmail et Freedom
chiffrent tout d’abord les courriels, puis passent par I'inter-
médiaire de systemes de réexpédition qui rendent parti-
culierement ardu le repérage des correspondants, car ils
nettoient completement les données apres leur transmis-
sion. Lorsque I’on met finalement la main sur un de ces
messages, il est tres difficile d’en déterminer la provenance.
Hotmail n’est pas un réexpéditeur de messages anonymes,
mais n'importe qui peut créer en quelques minutes un
compte Hotmail totalement anonyme, a partir de faux
renseignements, et commencer a l'utiliser. Il est alors tres
difficile pour la police d’identifier le titulaire du compte.

Connexions par cable. C’est la connectivité qui cause ici
probléeme, peut-étre plus aux Etats-Unis qu’ailleurs. Les

modems cablés établissent une connexion permanente a
Internet, ce qui peut constituer un probleme pour la police
si elle doit déterminer qui est en ligne et a quel moment. De
plus, dans le cas de comptes ordinaires (par lignes télépho-
niques), les policiers peuvent obtenir du fournisseur Internet,
au moyen d’une citation a comparaitre, de I'information
sur le compte d’'un client sans que ce dernier en soit
informé. En revanche, le droit américain sur les connexions
par cable oblige le fournisseur a aviser le client lorsque la
police a recours a une citation pour obtenir de I'informa-
tion sur son compte. Cela nuit évidemment a notre capacité
d’enquéter.

Jurisprudence. Les Etats-Unis disposent d’un systeme judi-
ciaire en deux volets : le droit des 50 Etats, qui varie bien
str d’un Etat a I'autre, et les lois fédérales, applicables a
I’ensemble du pays. Pour qu'un crime releve de la compé-
tence fédérale, il doit étre lié d'une facon ou d'une autre a
un échange commercial entre plusieurs états. Pour ce qui
est de I'informatique et du réseau Internet, cet échange
inter-Etats coule de source, mais dans une affaire qui con-
cerne seulement la possession de matériel, ou est I’échange
commercial entre Etats? Les tribunaux ont rendu des déci-
sions divergentes a cet égard. Selon le district, il peut étre
plus ou moins difficile d’établir I'existence de cet échange.

Preuve de I'identité des victimes. Cela pourrait devenir
un obstacle. Malgré les efforts soutenus du Congres pour
rendre illégales les images de pédopornographie qui ne
représentent pas un enfant véritable (comme celles con-
cues par morphage), au moins une des instances améri-
caines, le neuvieme circuit — dont fait partie la Californie
—, a établi qu’'une image ne pouvait étre considérée illégale
que si elle représentait un enfant véritable. Il faut donc,
dans la plupart des cas, prouver que la photo représente
bel et bien quelqu’'un de précis. Je ne me rapporte ici
qu’aux cas de pornographie juvénile.

Preuve de I’4ge des victimes. Il faut prouver que la
photographie représente un mineur.

Questions relatives a la détermination de la peine. Nous
disposons de lois pertinentes en matiere de détermination
de la peine, mais elles reposent souvent sur des améliora-
tions qui doivent étre prouvées, et cela peut s’avérer tres
difficile. Les tribunaux se sont prononcés de diverses
manieres relativement a la pertinence ou a la preuve d’'une
amélioration. Les divergences entre les lois fédérales et
celles des Etats posent a cet égard un probleme épineux.
Les Etats ont leurs propres lois et leurs propres tribunaux,
et procedent chacun de maniere tres différente. C’est
pourquoi, lorsque nous parlons de problemes de frontieres,
il ne s’agit pas seulement des écarts entre le systeme fédéral
et les Etats, mais aussi des différences entre chacun de ces
50 Etats. Nous tentons de coopérer et de coordonner les
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efforts d’application de la loi, car il s’agit d'une question
fondamentale. Le probleme ne se pose pas seulement a
I'échelle internationale, mais aussi entre les différentes
régions des Etats-Unis.

Moyens a employer pour relever les défis

Actualisation permanente des connaissances liées a la
technologie. Il s’agit d'un probléeme évident, pas seule-
ment au sein de la police, mais aussi, comme je I'ai déja
mentionné, chez les procureurs et les juges. Peu importe
I'ampleur des efforts déployés pendant une enquéte, sile
juge n’a pas été bien informé de la technologie utilisée dans
I’affaire, il ne faut pas s’attendre a ce que les cours d’appel
serallient a notre avis sur le délit commis. Il est donc

treés important que les autorités judiciaires suivent les
développements technologiques.

Elaboration d’outils logiciels. Je parle ici d’élaboration
d’outils logiciels qui aident les services de police. Pour

ce qui est de I'intégration de la technologie aux méthodes
traditionnelles utilisées pour I'application de la loi, le cadre
d’application est malheureusement déja bien établi. Il est
important d'intégrer ou d’adapter la technologie dont nous
disposons a ces méthodes.

Actualisation de la 1égislation.

Coopération et assistance mutuelle a I'échelle inter-
nationale. C’est 1a une question essentielle qui justifie a
elle seule la tenue de ce congres. La coopération est fonda-
mentale face a des contrevenants qui peuvent étre situés
n'importe ol dans le monde, qui peuvent transmettre

de I'information par n'importe quel endroit et ce, dans le
cadre de législations différentes d'un pays a I'autre. Il ne
sera pas possible avant longtemps de mettre en place une
force de police internationale suffisamment efficace pour
éradiquer ce probleme. Interpol accomplit un tres bon
travail, et ma section a collaboré étroitement avec Interpol
et les polices du G-8. Toutefois, je suis stir que vous avez
entendu maintes histoires de policiers qui ont en vain tenté
d’obtenir I'aide d’'Interpol. Il reste donc beaucoup de chemin
a accomplir. Le ministere de la Justice des Etats-Unis tente
notamment a cet égard d’exécuter des programmes de for-
mation a I'étranger. A mon avis, il s’agit de I'un des efforts
les plus profitables.

Lignes téléphoniques spéciales et lignes de
renseignements. Ces lignes fonctionnent trés bien aux
Etats-Unis et je crois qu’elles peuvent étre tout aussi
efficaces dans d’autres pays.

Formation. Je 'ai déja mentionné, elle est trés importante.

Sensibilisation. Il pourrait aussi étre utile de sensibiliser les
internautes au probleme de la pédopornographie.
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Je cite les lois américaines sur les transparents, a titre
d’information et parce que je pense qu’elles sont pro-
bablement différentes des lois en vigueur au Canada
(voir’annexe II). Certaines dispositions récentes
exigent des fournisseurs Internet qu’ils informent la
police de crimes éventuels; nous élaborons actuellement
des reglements qui donneront des précisions a ce sujet.

Jacquelyn Nelson

Merci Andrew. Vous avez soulevé des points intéressants,
comme vos questions relatives a la capacité des policiers,
des procureurs et de la législation a faire face a I'essor de
ce genre de crimes. Ces enjeux existent dans tous les pays
etj’avoue étre stupéfaite du nombre de cadres législatifs
différents en fonction desquels vous devez travailler aux
Etats-Unis. ]’aimerais a présent inviter le professeur Taylor
a parler de ses recherches.

Max Taylor (commentateur) — University College Cork,
Irlande

C’est toujours un privilege de prendre la parole apres une
série de présentations, quand tout a déja été dit et que 'on
ne sait plus quoi ajouter. C’est tout particulierement le

cas aujourd’hui, apres des orateurs qui travaillent dans

ce domaine et connaissent a fond les questions soulevées.
Chaque participant a soulevé un grand nombre de ques-
tions importantes et tres pertinentes.

Je commencerai par me présenter et par décrire le travail
que nous réalisons dans le cadre du projet COPINE, car il
s’agit d'un travail assez inhabituel, dans un cadre unique.

Quelle est nature du projet COPINE? Nous travaillons a
I’évaluation du danger que présentent des pédophiles et
nous nous penchons sur I'intérét sexuel des adultes envers
les enfants, tel qu’il se manifeste dans Internet, ainsi que
sur les effets de ce phénomene. Nous nous intéressons
également a la traite des enfants et au tourisme sexuel
impliquant des enfants. Notre travail est tres spécial, car

il se concentre sur les photos. En effet, nous croyons que
les images de pédopornographie sont a la base des autres
délits. La loi irlandaise nous permet de posséder de la
pédopornographie, et nous conservons une base de don-
nées tres importante d’images de cette nature. Nous col-
laborons tres étroitement avec les services de police. Les
organismes européens chargés de I’application de la loi —
et, al’occasion, le National Centre et d’autres instances
américaines — nous consultent régulierement pour obtenir
des conseils sur I'identification de nouvelles images de
pédopornographie et de nouveaux enfants. Ce n’est toute-
fois pas |'objectif premier de notre groupe : la base de don-
nées a été créée comme outil de recherche; elle est gérée
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dans cette optique, et non pour sa valeur pratique. Nous
nous réjouissons de pouvoir contribuer a des enquétes et,
comme nous I'avons fait a plusieurs reprises, de les motiver
en identifiant du matériel.

La base de données revét deux formes. Le premier module
consiste en des archives de matériel ancien, indexées

et consultables, mais peu utilisées. Le terme « matériel
ancien » désigne du matériel de plus de 15 ans, « nouveau
matériel » des fichiers datant de 10 ans maximum, et

« matériel récent » des images de 10 a 15 ans. Pourquoi

de telles périodes? Parce que les photos peuvent tarder

a émerger. Il semble toutefois que le délai entre la produc-
tion et la diffusion par Internet soit plus court qu’aupara-
vant. Il arrive fréquemment que les photos circulent
d’une personne a une autre et ne fassent leur apparition
que plus tard, lorsqu’elles sont diffusées publiquement.
Le deuxieme module de la base de données se compose
d’archives consultables de matériel nouveau et récent. Il y
a trois ou quatre ans, la police suédoise a mis sur pied des
archives consultables reposant sur un logiciel de recon-
naissance. Notre base de données est quant a elle fondée
sur des descripteurs alphanumériques. Nous utilisons les
descripteurs du FBI, et ce, pour différentes raisons. Tout
d’abord, nous n’avions pas les fonds nécessaires pour
investir dans le logiciel et je suis tres sceptique a I’égard
des avantages des logiciels de reconnaissance des visages
— je 'étais d’ailleurs bien plus a I’époque. Nous avons en
fait demandé a un informaticien d’examiner les logiciels
de reconnaissance sur le marché. Les résultats ont été tres
limités. La base de données Excalibur utilisée par la police
suédoise est certes tres efficace, mais elle n’est pas fiable a
100 p. 100, loin s’en faut. Nous accomplissons notre travail
par inspection visuelle. C’est une tache pénible, laborieuse
et tres déplaisante (il faut tout examiner), mais qui donne
de tres bons résultats.

La base de données contient uniquement du matériel
affiché et téléchargé a partir de groupes de discussion.
Nous controlons périodiquement le matériel affiché dans
60 groupes de discussion et téléchargeons automatique-
ment ce matériel. Nous recevons également du matériel
de services de police.

Pour classer la pédopornographie, nous avons mis sur pied
un systeme fondé sur le degré de victimisation. Nous nous
concentrons sur les niveaux de 6 a 10, qui s’appliquent
principalement a des images d’agressions sexuelles. Le pire
aspect de la pédopornographie consiste en des photos
illustrant la perpétration d’un crime. Celles-ci représentent
des agressions sexuelles tres graves, il faut s’en souvenir. Il
ne s’agit ni d’'images artistiques, ni de fantasmes, mais d'un
enfant en chair et en os qui est agressé et photographié.

Notre base de données comprend peu d’enfants de 12 ans
et plus, car nous utilisons des mensurations anthropomé-
triques pour déterminer et décrire les caractéristiques
faciales et corporelles. Une fois que le sujet a atteint la
puberté, il devient tres difficile de déterminer précisément
son age. La base de données est donc tres restreinte pour
cette tranche d’age, et nous disposons de tres peu d’infor-
mation dans ce domaine.

Nous nous concentrons sur les nouvelles photographies et
avons des connaissances tres vastes a ce sujet. Le contenu
de notre base de données est tres large et constitue proba-
blement un échantillon représentatif du matériel diffusé.
Comment puis-je en étre si stir? Je ne peux rien affirmer
avec certitude, mais je sais qu’elle contient un tres grand
nombre de photos, sans doute presque tout le matériel
affiché dans les groupes de discussion que nous surveillons
depuis trois ans. Nous avons également des enregistre-
ments de surnoms et d’adresses IP ayant servi a I'affichage
de ce genre de matériel.

Voici un exemple d’enregistrement dans la base de données
(voir’annexe III). Il décrit la qualité et les caractéristiques
des photos, avec une rubrique réservée aux détails comme
I'arriere-plan. Bien sir, cette photo n’est pas de nature
pornographique, mais j'estime qu’il s’agit d'un enfant a
risque, car la photo provient d'un groupe de discussion

de pédophiles. Nous avons conservé cette photo, non

pas parce qu’elle est illégale, mais parce que nous avons
I'impression qu'une photo illégale de ce méme enfant
pourrait étre affichée plus tard. Nos soupcons dans ce
genre de cas se sont confirmés a plusieurs reprises. Il suffit
en fait de se demander : « Pourquoi 20 ou 30 photos de cet
enfant sont-elles affichées dans un groupe de discussion
de pédophiles? »

La base de données contient environ 60 000 photos et plus
de 400 vidéoclips qui durent de quelques secondes a envi-
ron 20 minutes. Ces vidéoclips ne sont pas facilement
gérables en raison de leur volume. Ils ne constituent pour
I'instant qu'une part minime des échanges. Toutefois,
leur fréquence augmentera a mesure que la technologie
de compression s’améliorera. Actuellement, le matériel

se compose donc en tres grande partie de photos. Sur

les 60 000 photos que nous possédons, pres de 43 000
représentent des filles et 18 000 des garcons. Parmi les
photos tres obscenes, environ 7 p. 100 des photographies
de filles et 26 p. 100 des photos de garcons sont nouvelles.
Ces chiffres confirment nos constatations, a savoir que les
garcons sont surreprésentés par rapport aux filles dans le
nouveau matériel.

Ce transparent sur les plages d’ages donne une idée de la
répartition des photos nouvelles ou récentes par age. On
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voit ici que 7 p. 100 des photos de filles entrent dans la
catégorie des 13 a 15 ans et que 0 p. 100 appartiennent au
groupe des 15 a 17 ans. Cela est bien stir absurde. Il y a des
milliers de photos de jeunes de ces groupes d’ages, mais
nous ne les surveillons pas étant donné que nous ne pou-
vons pas étre surs de I’age exact. Nous n’allons pas plus
loin que les enfants d’environ 12 ans. Nous pouvons étre
un peu plus précis avec les garcons, dont la puberté se pro-
duit un peu plus tard. Le groupe d’age prédominant serait
de 9 a 12 ans. La chose la plus inquiétante dans ces statis-
tiques est que 10 p. 100 des images sont celles de bébés ou
de tout-petits.

Plages d’dges des images nouvelles ou récentes

Pourcentage de filles Pourcentage de garcons

Age des représentées sur représentés sur
enfants les photos les photos

0az2ans 10 % 1%

3ab5ans 21% 3%

6a8ans 21% 19 %

92a12ans 41 % 56 %
13a15ans 7% 14 %
15a18 ans 0% 7%

Les enfants photographiés sont en grande majorité de race
blanche. Je suis toujours surpris du nombre tres réduit,
presque nul, d’enfants noirs. Nous savons toutefois que
I’exploitation sexuelle des enfants noirs est aussi fréquente
que celle des enfants blancs, mais que les enfants noirs ne
sont pas pris en photo, ou du moins n’apparaissent pas
dans Internet.

La répartition par age des enfants qui apparaissent dans les
vidéoclips est trés proche de celles des photos. Ici aussi, le
groupe d’age prédominant est celui des 9 a 12 ans.

Nous retrouvons en moyenne dans les images téléchargées
environ deux nouveaux enfants par mois, ce qui veut dire
qu’environ deux enfants apparaissent chaque mois dans les
groupes de discussion. La fréquence de leur apparition est
néanmoins tres irréguliere. Certains mois, on ne détecte
rien de neuf, alors qu’a d’autres moments, on remarque un
tres grand nombre de nouveaux enfants. On nous demande
souvent quelle est la quantité de pédopornographie en
circulation. Pour moi, cette question n’a pas de sens. En
effet, une grande partie du matériel en circulation pro-
vient de vidéos. On peut extraire de 1 000 a 5 000 captures
d’images vidéo a partir d'une vidéo de 30 minutes. Il n’est
donc pas logique de parler de la quantité de matériel, il
convient plutot de se concentrer sur le nombre d’enfants
touchés. Nous avons I'impression que les enfants apparais-
sant sur ces images sont de plus en plus jeunes, en parti-
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culier les filles. Les images sont presque exclusivement de
qualité artisanale. Elles sont prises dans des foyers, dans
des chambres, voire des chambres d’enfants. Il est tres alar-
mant de constater le nombre croissant d’enfants d’Europe
de I’Est qui sont apparus ces derniéres années.

Nous estimons que notre base de données contient de

300 a 350 enfants (220 garcons et 130 filles) dans la caté-
gorie des images nouvelles ou récentes. Les images pro-
duites dans les dix dernieres années montrent donc que
300 a 350 enfants ont fait 'objet d’actes d’agression sex-
uelle tres graves. Il n’est pas toujours facile de distinguer les
enfants sur ces photos. La méme personne peut apparaitre
sur de nombreuses images. On n’est pourtant jamais sir
qu'il s’agit de la méme personne en raison des distorsions
d’'une photo al’autre. Nous connaissons l'identité d’envi-
ron 12 des filles de notre base de données, ces affaires
ayant été résolues. Pour les garcons, ce chiffre est de deux a
douze, ce manque de précision étant di a la saisie récente
en [talie d’'images de garcons russes.

Outre ces cas, nous possédons de 1 600 a 1 800 photos
d’enfants nus. Elles ne sont pas considérées comme des
images sexuelles, car les photos ne montrent pas de rela-
tions sexuelles avec des adultes, mais il demeure que ces
enfants ont posé nus. Dans de nombreuses juridictions,
ce genre de photos est interdit, mais ce n’est pas le cas
partout. Il est raisonnable de penser que la plupart de ces
enfants ont également fait 'objet de violences sexuelles,
mais que I’on ne possede pas les photos ou qu’aucune
photo n’a été prise. A mon avis, les chiffres que je vous

ai présentés sous-estiment grossierement le nombre
d’enfants touchés, mais c’est tout ce dont nous disposons
a cette heure.

Il convient de souligner que, selon nous, Internet demeure
actuellement avant tout un mode de distribution, et non de
production. La vidéo est le principal moyen de production.
Le nombre de captures d'images vidéo que I’on trouve dans
Internet est révélateur a cet égard. Je mentionnerai a titre
d’exemple la série « kindergarten » ou « kg » (maternelle).
Elle se compose de 3 000 a 4 000 photos représentant une
trentaine de petites filles 4gées de 18 mois a 6 ans. Cette
série est depuis plusieurs années accessible par Internet,
mais de nouvelles images y ont récemment été ajoutées.
Un grand nombre de photos tres, trés obscenes d'une

de ces petites filles est apparu il y a un mois. C’est la un
exemple évident de production de pédopornographie en
série, o de nombreuses petites filles sont victimes d’agres-
sions sexuelles tres graves.

La pédopornographie se trouve tres facilement dans
Internet, mais il est peu probable que vous tombiez des-
sus par hasard. Nous surveillons les groupes de discussion
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et nous avions 'habitude de controler les canaux IRC. Le
protocole IRC est ouvert au public, mais il comprend des
canaux privés protégés par mots de passe, ainsi que des
canaux secrets ou invisibles également protégés par ce
moyen. Il existe encore dans IRC des canaux de serveurs,
un des plus connus étant WOnderland.

Les babillards électroniques (BBS) jouent un role tres
important, en particulier ceux établis dans le Web, comme
le babillard FGB. IIs indiquent en effet 'emplacement

de sites Web de pédopornographie et, surtout, servent

de moyens de communication entre les pédophiles. Le
probleme avec Internet et la pédopornographie n'est pas
simplement I'affichage et le caractere obscéne des images,
mais plutot le fait qu'Internet éveille, soutient et stimule
I'intérét sexuel d’adultes envers les enfants. Du point de
vue de la stimulation de cet intérét, la communication
entre adultes est aussi importante, dans notre société, que
'affichage d'images. Les pages Web sont également une
source de matériel. Je continue de penser que le probleme
de la pédopornographie consiste essentiellement en une
conspiration internationale de grande envergure. Toutefois,
a la différence de la plupart des conspirations, elle n’est
pas principalement centrée sur ’argent. Elle peut certes
étre rentable pour certains, mais I'argent n'y joue qu'un
role secondaire. Pourquoi payer lorsque vous pouvez
télécharger tellement de matériel gratuit a partir des
groupes de discussion? Nous téléchargeons de 5 000 a

7 000 images par semaine, dont environ 1 000 sont de
pornographie juvénile. Il s’agit en grande partie de matériel
ancien, d'images balayées dans de vieux magazines comme
Lolita et d’autres matériels produits il y a 30 ou 40 ans,
lorsque la production et la possession de pédopornogra-
phie était légale dans plusieurs pays européens. Toutefois,
ce sont les nouvelles images qui sont importantes, car elles
touchent la protection des enfants.

Une ou deux autres remarques... Je tenais a faire cette
présentation, car elle nous aide a prendre conscience de
I’ampleur du probleme. On dit souvent qu’il y a beaucoup
de matériel de pornographie juvénile en circulation... Cette
présentation vous aura donné un apercu de I’échantillon en
notre possession. Notre répertoire n’est pas exhaustif, mais
il est raisonnablement représentatif de nos travaux.

Quelles sont les priorités? Quels commentaires peut-on
faire sur les présentations d’aujourd’hui? Je crois que le
premier point a souligner est que les enquétes doivent étre
axées sur I’enfant. Les policiers ont clairement indiqué que
c’est ce qui les guide et qu’ils considerent les nouvelles
images comme une priorité. Mais il faut savoir a ce propos
que sil’on décide d’enquéter sur ce genre d’affaires, il faut
leur consacrer des ressources considérables, car elles ne
sont pas faciles.

Nous avons participé a une enquéte concernant une série
de photos, qui a duré prés d'un an. Le pere de la petite fille,
qui avait lui-méme pris les photos, vient d’étre reconnu
coupable et condamné a 12 ans de prison. Les images
étaient apparues dans Internet environ un an auparavant.
Elles ont d’abord été échangées sur des canaux IRC puis,
peu apres, ont circulé dans les groupes de discussion. La
chance était donc du c6té des enquéteurs, qui ont rapide-
ment mis la main sur ce matériel. Il leur ensuite fallu un an
pour trouver I'auteur du crime, qui résidait dans le sud de
I’Angleterre. L'examen des photos avait permis de localiser
I'endroit et révélait qu'il s’agissait de photos récentes. En
revanche, 'identification du contrevenant a nécessité une
enquéte de grande envergure. Fait intéressant, I'informa-
tion qui a mené a son arrestation est venue des douanes
américaines qui surveillaient IRC. Cette affaire est donc

un exemple intéressant d’enquéte transfrontaliere. L'enfant
a été agressée en Angleterre, son pere a échangé les images
en Amérique, 'adresse IP y a été déterminée, puis trans-
mise au Royaume-Uni, ol1 le coupable a été appréhendé.
Mais c’est le hasard qui a permis son arrestation. D’abord,
il a été découvert parce que quelqu’un surveillait ce qui

se passait. En deuxieme lieu, il a été pris parce que le four-
nisseur Internet auquel on a demandé de fournir I'adresse
[P I'avait par chance conservée pendant huit mois. Le four-
nisseur n’avait plus I'information pour le mois suivant ou
le mois précédent, mais il I'avait pour cette date précise. 11
s’agissait d'une simple coincidence. Cet exemple souligne
I'importance du role des fournisseurs Internet et de la con-
servation de 'information. Terry Jones, policier du grand
Manchester, mérite des éloges pour avoir mené cette
enquéte dans des circonstances tres difficiles. En fait,

cela souleve un autre enjeu : de qui relevent ces enquétes?
On savait d’apres les photos que la petite fille se trouvait en
Angleterre, mais sans avoir aucune idée de ’emplacement
précis. Quel service de police devait dans ce cas se charger
de l’enquéte? La police du grand Manchester a finalement
accepté I'affaire en dépit de l'irritation du chef de police,
qui voulait savoir pourquoi ils devaient consacrer de
I’argent a une affaire sans savoir si elle était liée au grand
Manchester. Le hasard a bien fait les choses, car '’homme
a finalement été découvert. Si tel n’avait pas été le cas, les
enquéteurs auraient da justifier plusieurs années de travail
tres difficile sans aucun résultat pour Manchester, ou méme
pour qui que ce soit d’autre. Ces enquétes nécessitent des
ressources colossales, il faut en étre conscient.

Tous les intervenants d’aujourd’hui ont souligné I'impor-
tance d’axer le travail sur les enfants. La conservation des
journaux des FSI est également essentielle. Je dirai sans
hésiter que les fournisseurs devraient conserver les jour-
naux pendant plus de trois mois, mais I'important est de
parvenir a une solution pratique pour les parties concer-
nées, en tenant compte du facteur de rentabilité.
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La coordination et la coopération entre les services de
police sont de toute premiere importance. Interpol fournit
une tribune dans ce sens, du moins jusqu’a un certain
point. Cette organisation met actuellement en place une
base de données centrée sur la pornographie juvénile.
Notre équipe et la police suédoise leur ont fourni tout le
nouveau matériel a leur disposition. La base de données
d’Interpol sera pratique, mais le défi sera de la gérer. Sans
cela, elle n’aura aucune valeur. Quelqu'un devra étre affecté
a cette tache en permanence. Nous avons une équipe de
trois personnes responsables du fonctionnement de notre
base de données. Elles remplissent également d’autres
taches, mais passent une grande partie de leur temps a trier
les images. C’est un travail tres laborieux et astreignant
pour les étudiants qui en sont chargés. Ici encore, la ques-
tion des ressources se pose.

Les points soulevés ont des répercussions importantes

en matiere de formation, pas seulement celle des policiers,
mais aussi celle des autres parties concernées (agents de
probation, travailleurs sociaux, procureurs, etc.) De nom-
breux intervenants doivent suivre de la formation et étre
informés des problemes existants. Nous participons
actuellement a un processus consistant a interroger un
grand nombre de contrevenants. Un des problemes qui
revient constamment est le manque de préparation des
services d’aide sociale et de probation face a ce genre de
contrevenants et a leurs problemes. Les employés chargés
de ces services ont besoin de soutien, car ils ne compren-
nent ni le fonctionnement d’'Internet ni la nature des pro-
blemes. Ils ne savent méme pas quelles questions poser
pendant I'’entrevue. Ces travailleurs sont peu disposés a
agir, car ils craignent que le contrevenant en sache plus
qu’eux sur Internet. Ils ont peur de perdre la face et de faire
des commentaires déplacés. Il est également important de
former les parents; ils doivent en effet étre conscients des
risques auxquels leurs enfants sont exposés et comprendre
les dangers éventuels inhérents a Internet. Si votre mari

FRONTIERE

CANADA-ETATS-UNTIS

passe de trois a six heures par nuit a jouer sur Internet, que
fait-il vraiment? Les enfants doivent étre avertis des dan-
gers auxquels ils s’exposent dans Internet. Un des aspects
est donc le controle par les parents, méme sila question
principale est 'autoréglementation des fournisseurs de
services Internet.

La pédopornographie par Internet existe parce quel'ony
consent. Elle pourrait étre controlée si'industrie des FSI le
voulait, car la technologie le permet déja. Si on décidait d’y
mettre un terme, on pourrait le faire. Tout dépend donc des
FSI, qui rendent ce genre d’activités possibles et préferent
fermer les yeux. Ce probleme doit étre réglé non seulement
au Canada et aux Etats-Unis, mais partout dans le monde.

Bien d’autres questions se posent, et je pourrais continuer
pendant des heures, mais ma présentation arrive a son
terme. Certains enjeux sont liés a I’age, d’autres a des
questions diverses et complexes. Il existe toutes sortes

de travaux sur la relation entre I'intérét sexuel des adultes
envers les enfants et Internet, notamment sur le role
d’'Internet dans la stimulation de cet intérét. Autre question
connexe : 'aggravation de la dangerosité et la détermina-
tion du danger que présentent des contrevenants. Il faut
savoir que seuls certains agresseurs sexuels d’enfants
collectionnent de la pornographie juvénile et que tous

les collectionneurs de ce genre de matériel n’agressent
pas des enfants. Il est difficile de reconnaitre et de com-
prendre ces limites et d’évaluer le danger que présentent
des pédophiles. La mise en évidence d'une personne décou-
verte en possession de pédopornographie peut entraver
I’enquéte a un stade ultérieur. Faire la distinction entre
cette personne et quelqu'un pour qui les limites sont rela-
tivement bien établies et qui n’irait pas ou probablement
pas siloin, c’est un probléme majeur de gestion des délin-
quants. Mais nous n’avons pas le temps d’en discuter
maintenant.
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Annexe I : Questions et discussion

Jacquelyn Nelson, analyste principale en matiere de politiques

Merci a tous. C’est beaucoup d’information a assimiler,
mais cela en vaut la peine. Nous allons maintenant passer a
la période de questions, de commentaires et d’observations.

Myron Claridge, avocate de la Couronne, ministére
du Procureur général de la Colombie-Britannique

Les fournisseurs Internet affirment ne pas avoir les moyens
de conserver les journaux des clients au dela d'une période
tres courte. Qu’'en pensez-vous?

Max Taylor

Selon I'industrie, les fournisseurs ne gagnent pas d’argent
en ce moment. Je ne pense pas que cela soit vrai, mais quoi
qu’il en soit, nous attendons des organisations qu’elles
exercent une certaine responsabilité sociale. Dans tout
autre contexte, il serait inacceptable qu’'une entreprise
facilite la perpétration d'un crime. C’est pourtant ce qui

se passe ici. Je pense donc qu'il appartient a I'industrie des
FSI de prendre des dispositions appropriées pour régler ce
probleme. Je suis conscient de I'existence d’autres enjeux,
comme la promotion de I'essor du cybercommerce a
I’échelon international et les exigences relatives aux liber-
tés, qui sont trés importantes. Mais il faut gérer certains
problemes, comme ceux dont nous avons discuté. Il peut
y avoir des divergences dans ces domaines, mais je con-
tinue de penser que I'industrie des FSI a une responsabi-
lité sociale.

Jacquelyn Nelson, analyste principale en matiere de politiques

Professeur Taylor, vous avez fait référence a I'autoréglemen-
tation; pourquoi penchez-vous pour 'autoréglementation
des fournisseurs Internet?

Max Taylor

En principe, il semble préférable de laisser les organisa-
tions se réglementer elles-mémes. C’est un signe de matu-
rité. Apres tout, c’est ainsi que procedent la plupart des
professions. Les avocats ont recours a cette pratique, ainsi
que les médecins — méme si ces derniers ne le font pas
toujours tres bien. C’est de plus un procédé rentable, qui
donne al'industrie des fournisseurs Internet I'occasion
d’influencer le processus de réglementation a leur avan-
tage. Dans ce contexte, j'estime que ['autoréglementation
est la voie a suivre. Par ailleurs, lorsque I'on parle de la
réglementation des FSI, il faut 'envisager a une échelle
dépassant de loin les frontieres nationales. Il faut tout
d’abord régler les questions nationales, mais les problemes
se posent également a I’échelle internationale, et je ne sais
pas trop comment on peut y faire face, si ce n'est par l'inter-

médiaire d'un organisme des Nations Unies ou du méme
genre. Il faudrait que ce genre d’efforts repose sur un con-
sensus, car nous ne pourrons imposer notre point de vue
aux fournisseurs des autres pays.

Sergent Emmett Milner

Nous avons rencontré un groupe de fournisseurs Internet
il y a trois semaines et I'un des points mis en évidence au
cours de la discussion est que la plupart de ces fournisseurs
ne savent pas ce que I'on attend d’eux du point de vue de
I’application de la loi. Je crois que nous avons fait avan-
cer les choses dans ce domaine. Nous travaillons avec
I’Association canadienne des fournisseurs Internet (ACFI),
qui a un code de déontologie pour ses membres, et tentons
d’informer les fournisseurs des attentes des services de
police. C’est un pas en avant. En mai 1999, le Conseil de

la radiodiffusion et des télécommunications canadiennes
(CRTC) a décidé de ne pas réglementer les fournisseurs
Internet, ce qui nous met dans une situation délicate. Il est
malheureusement possible que quelqu’'un doive souffrir
avant que des décisions appropriées soient prises.

S/D Wayne Harrison

J’ai du mal a croire qu'un fournisseur de services
Internet qui sait que certains des groupes de discussion
auxquels il donne acces sont intitulés, par exemple,
alt.sex.paedophilia.girls, n’a aucune responsabilité a cet
égard. A mon avis, si ce fournisseur permet ’acces a ce
groupe de discussion, il contribue a la diffusion de pédo-
pornographie. Je ne comprends pas comment il pourrait
nier sa part de responsabilité.

Max Taylor

N’oublions pas que nous ne poursuivons par les services
postaux qui distribuent du courrier obscene, du fait de leur
statut de « transporteurs publics ». Certains fournisseurs
Internet ont invoqué le méme argument pour leur défense.

Andrew Oosterbaan, chef adjoint chargé des litiges

Des entreprises comme AOL et Microsoft sont tres actives
en matiere de surveillance et d’autoréglementation; elles
recherchent I’avis des forces de police sur ce qu’elles
devraient faire de I'information qu’elles obtiennent.
Malheureusement, de tres nombreux fournisseurs ne
suivent pas ce modele et n’ont pas 'intention de s’auto-
réglementer, peu importe ce que nous faisons ou ce que
stipulerait ’organe d’autoréglementation. Le probléeme est
donc multidimensionnel. J'ai participé a des réunions avec
des spécialistes de la sécurité d’AOL et de Microsoft, qui
nous ont dit : « On sait qu'ils seront de retour tres peu

de temps apres qu’on les aura enlevés du réseau. On les
enleve, ils ressurgissent autre part, et ainsi de suite ». Nous
tentons donc de mettre en place un processus par lequel
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ces fournisseurs nous communiqueraient I'information
dont nous avons besoin pour poursuivre ces délinquants
et mettre fin a ce jeu du chat et de la souris. Au cours des
meémes réunions, les participants nous ont indiqué que
nous pouvons toujours leur procurer I'information, mais
qu’ils n’ont pas les ressources pour faire face au probleme.
Il'y a des centaines de cas qui apparaissent tous les jours,
bien trop pour que les services de police puissent y donner
suite. Des lois ont été promulguées et des reglements sont
actuellement mis en ceuvre, nous verrons quels en seront
les effets.

Myron Claridge, avocate de la Couronne

Quelles sont les sanctions imposées dans le cas d’infrac-
tions a la loi?

FRONTIERE

CANADA-ETATS-UNTIS

Andrew Oosterbaan, chef adjoint chargé des litiges

Laloi a été rédigée il y a tres longtemps et nous n’avons pas
encore mis en ceuvre les réglements. A mon avis, les rela-
tions seront tres faciles avec les gros fournisseurs Internet,
mais plus difficiles avec les petits fournisseurs.

Jacquelyn Nelson, analyste principal en matiere de politiques

Il est 'heure de conclure. Je remercie de nouveau chacun
d’entre vous de votre présentation.
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Annexe Il :
Documents d’exposé de
Andrew Oosterbaan
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MINISTERE DE LA JUSTICE DES E.-U.
SECTION l:.ELf:I.RE.E'LEﬂ_E.'S AP ATRES
TVEXPILNTATION DES ENFANTS

Les crimes par Internet a = Litiges et soutien en matidére da litiges
. pour les poursuites relatives aux affaires
l'encontre des enfants da pédopornographle
) 5 ; # Formatlon des pollclers ot des
D2 nauvasuix d&fis Formatlon do
Préserté par
Andresy G, Oasterbnan, chef adjoint # Examen des lois proposees

Seetion chnrpée des affaircs d° cxplofration des enfanes of de
mtidres ahseénes, ministdre de In .ht:riceﬂl-.':'l"-nrrs-'[_fnis . ElEII:HJlEI‘ﬁDI‘I de |:|::|Iiti|:|u|=_-

Croissance du n™= de causes lides a la

£ [ .'.
pedopornographie au niveau fedéral
P # Parraine par le National Center for
50 Missing and Exploited Children
I
e & N" total de témoignages regus par
g CyberTiplina (du 1-7-98 au 1-10-00) =
Al Y —— 27 821
i:: » Padopornographie = 22 638
1| = Détournement de mineurs en ligne en
[

i R - vue d’actes sexuels = 3 012

sz bt s b o COMMENT EXPLIQUER L' ESSOR
PHINOMENATL DI CRIMT. PAR
TNTERNET?

Anonymat
Satshelion mmasdiate
Fantasmes

Caploralion
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La nouvelle technologie pose des
défis considérables

# La police pesut-elle faire
face a oot oss0r7?

# La legislation cvolucra-
t-elle sufflzamiment
rapidement?

& Les poursuivants LY
peuvant-ils faire face a
cet cssor?

» La socicte nous
permettra-t-elle d agir?

Enjeux actuels

# Péricde de conservation de Finformation par
les fournisseurs Internet [FS1)

# Stockage éloigneé

& Chiffrement

* Messagerie électronique anonyme

* Messagerie électronique a base Web
# Connexions DSL ou par cable

#* Multiplication du nombre de délinquants qui
utilisent Internat

= Jurlsprudence

Périodes de conservation

= Mouveaux messages —
28 a 30 jours
» Courrier efface — 2 jours

(AO0L 5.0 seulement) I.l

w Cowrricr lu = 2 jours A b E I.}: A

* Adresscs IP des /;,H{Hf}ﬁi
membres — 90 jowrs f ———

¥ Adresses IP deg
gefvelrs mandatalres —
T Jours

Chiffrement

# Les fichiers sont-
ils dechiffrables?

* Exportable

# Usage de plus en
plus courant

I T

Messageric électronique
anonyme ou a basc Web

# Hushmail
e Freedom 1.0
» Hotmail

Connexions DSL ou par cible

» Connexions
permanentes

sLes lois
régissant le
cable sont
différentes
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Jurisprudence

# Le commerce entre Etats reléve de la
competence fédérale

Preuve de IMidentite des victimes
Preuve de I'age des victimes
Détarmination de la palne

Etat / gouvernement fedéral : une
dichotamle difflclle

Pour relever les defis...

= Actoalisation das connaissancas sur la
technologie

= Elaboratlon d'outlls loglclels

# Intégration de la technologie aux méthodes
traditlonnelles utlllsées pour INapplication de la
loi

& Actuallzatlon de la laglslation

= COOPERATION ET ASSISTANCE MUTUELLE A
L'ECHELLE INTERNATIONALE

Organismes d’enquéte americains

# Service dinspection de 'administration
postale ameéricaine

= FBI
— Oparstion denocsnd Images

e Douanes amerncaines

— Customs Cyborsmuggling Conter, Fairfax, Yirginia
— Burcaw décoentralis®s awe quatn: coins des E-LL

Groupes de travail internationaux

# | g5 nations doivent absolument &ire conscientes
(1) de la nature internaticnale de nombreuy délits
cammis en ligne a I'encontre d'entants =t {2) du
besoin d'une coopération intemationales pour
lutter efhcacament contre ces cnmeas

s La Saclhion chargés deg allares daxploilalion
des enfants et de matieres obscenes a tisseé des
liens avec les Etats membres d'Interpol et avec
les organismes qui padicipent aux effors
internaticnaux contre les délits commis en ligne &
I'encontre d'enfants

Parienaires inlemalionaux

& Groupe des spécialistes d'Interpol sur
les crimes contre les enfants

Sous-groupe sur la technologie informatique

® Groupe de huit nations industnalisees

Lngasement pris & Vienne ¢n vue de
combattre la pornographie impliquant
des enfants sur Internet

= Priz publiguement le 1¢" octobre 1999 a
I'occasion du congrés sur la lutte contre
la pédopornographie par Internet, qui
s'est tenue a Vienne, en Autriche

= Large éventail de nations et
d’'organisations participantes

= Mise au point de pratiques exemplaires
et de recommandations
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Pratiques exemplaires et
recommandalions

# Tolerance zera 3 'egard de la pomograghis
juviénile dang Inbarnct

# Mecessite d'un partenariat mondial entre tous les
intervenants

# Crrminabsaton de la padopomographie & léchells
mondiale afin 'éviter que les délinguants ne
profitent de « zones sdres »

a Amélioration de la coospdration internaticnale en
matiére d'application de |3 loi

Recommandations

# Renforcement de |a cooperation entre les
gouvemements et llindustrie des senvices Internst

# bEncourager la créatbion de hgnes téléphomgues
spéciales et de lignes de renssignements
Formaiion permansnie des policiers des nations
parenaires

& Sensibilization acerue des internautes au
probleme de la pomographis juvenile

Des besoins importants

# Formation supplémentaire a lintenticn des paliciers
=t des poursuivanis sur les themes suivants :
—zuivre I'2volution de |a technologie

recourir plus fréquemment aux fraités d'entraide
Juridigue 2 a lNextradition comme ouils
d application de |a loi & I'echelle internaticnale
# Fxamen permanent des methodes les plus efficeces
de lutte contre les cnmes par Intsrnet a l'encortre
des enfants

TS

Lois crimimcelles améncamcs

# Production de pédopomographle

# Tranaport, Impertation, réception et distrlbution de
padopornographie

+ Possession de padopornographie

Production en vus de l'importation

Communication de Finformation par las fournisseurs
Imtermct

Transmission dc matericl ob=céne a deos mincurs
Usage d'unc woic d'échange intor-Etats pour
transmetire de IMnformation aur des mineurs
Lale sur les voyages et lea raneports

T

Production de pédopornographie

w1 USC 2261
— Employer, exploiter, persusder, ndwire, =tc., un minewr

o une mincure powr I'amener 3 2gir de facon
axplicitamant serusia, ou & contdbuar 3 da tals actes,
dang ks Binde produirg dea Imades seviallaa, T le ag]ad
BRIL Ou & saEeon o crdire qus Uirdds aara IrAnspor e
g erpadide par k= poste, ou qu'elle sera transmies d'um
bttt 3 um Awtre.
Le= parcnis sont responsables d'avoir donns lear
dutorisation.
Lc= avis au les avertssements sont des infrachions.

Compétence élargie vis-a-vis de
la production

# En effet depuis le 30 octobre 1998,
prévoit désormais une 3° clause de
compétence :

— 5i I'image a eté produite au moyen de
matériaux qul ont 618 postés, expédlés
ou transportés dans le cadre
d'échanges inter-Etats ou
internationaux.
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Transport/expédition, réception/
distribution de pedopornographie

v 18 U.S.C. §f 2252 ¢t 22524
Les termes frarmsport of expedifion
s'appliguent au déplacement ou au
chargament [2252(a){1} at X2528La)(1)].

— Laa termes récaption st distribetion
s'appliguant aux images qui ont d&ja ete
transmizcs d'un Efat a un avutre [2262[a){Z) ct
Z252A{a N2}

= 2252 > représentation visuelle {Image)
= ZI52A = pédopornographie

Possession de peédopornographie

= 1BUSC. §
2252(a){4)B)

#*» 1BUSC. §
2252A(a)(5HB)
® # images »

# « questions »

& u représentations
viguelles »

# u pédopornographic »

Possession — 'aspect fédeéral

# Les images ont été transmises dans le
cadre d'échanges Internatlonaux ou Intar-
Etats; OU

# Les matériaux utilisés pour produire les
Images ont §té transmls dans le cadre
d'échanges internationaux ou inter-Etats.

Production aux [ins d mmportation

+18 U.5.C. § 2260

— Personne résidant hors des E.-U.

— Production [(2251(a)), trafic (2222} ou
possassion (2252) en vua de
Fimportation aux E_-L. gu jusqu’a des
gaux shudes 12 mlles ou molns des
cotes americaines.

Commumication par les FSI de
'inlormation sur la pédopornographic

w 42 U.5.C. § 13032
Les FEl doivent communiguer Uinformation swr
s activitbs de pédopornographic se déroulant
dans lewr systéme.

— Le plus b5t possible aprés avolr eu
connalzsance des falts ou des clrconatances
liés & une infraction apparants aux lois sur ke
padopornographis.

— Paesible d'une pains pécuniaira.

— La gurveillance n"est pas requise.

I'ransmission de matériel obscéne
a des mineurs

s 1B U.S.C. § 1470

Usage du courrier gu de towte voie d’¢cchangs
imfer-Etats ou intermationale pour transmdettre
selemment du matérel obscéne & un oU une
milneure de moine de 16 ans.

— S'appligue également aux tentatives.

— I faut Etabilr ka preuve gue le défendeur savalt
que le ou ks minaurs aveit moine de 16 ana.

— Pelne : 10 ana maximum.
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Usage de voies d”échange inter-Etats
pour transmettre de Iinformation sur
un mineur o une mineure

# 18 U.S.C. § 2425
Usage du courricr ou de toute voic d'echange
Inter-Etats ou Internatlonale.

— Tranamettre en toute connalasance de cause de
I'information bicgraphigua ou I'adresas
alactronique d'un ou d'une mineuwrs do meins do
16 sy, dans lo bt de la seduire ou de
coarmieellre un acle de méme nalure.

— Lraccusd|e} dolt savalr gque le ou la mineure a
miolna de 16 ane.

— S'appligus égelament aux tentatives.

— Paine : 5 ana meccimum.

Autres lois fedérales

= Achat ou vents d'enfants
{18 U.5.C. § 2251A)

» Déchéance (18 U.5.C. § 2253)

= Exigonce relative i la tenue des registres
{18 U.5.C. § 2257)

s Communications Decency Act
(47 U.5.C. § 223)

# Lois sur F'obsceénite (18 U.S.C. §§ 1480
—1466)

Exemple d’alliires hides aux
VOVAZCS

= Qu'est-ce gu'un « voyageur »?
- Unic porsonne qui franchit la frontiéne d'un Etat
& un autre en ovue d'activitds sexuclles ilksgakes
v Wy alfoctud par B viclirs ou b délendsur
« Blappkyes dgalamant s can o b ddten daer comaine
b ulctimg o vayager
- Contact sexuel définl par les lols fédérales ou
de I'Etat, salon la lol applicable
- Lee défensee lléea 4 I"8ge varlent selon la kol
applicable

Chetfis) d accusation éventuel(s)
de compétence fédérale

« 18 .5.C. 2421 : transporter d'un Etat 4 un
autre une personne, quelle gu'elle soit,
pour que cette personne 3¢ livre a la
prostitution ou 3 toute autre activite
sexuelle criminelle.

o 18 U.5.C. 2422{a} : persuader, indyire,
convalncre ou forcer une personneg, guslls

gu’elle soit, pour qu'elle se déplace afin de
g liveer & la prostitution ou & toute autre
activite sexuelle criminelle.

I T

Chelis) d accusation éventuel(s)
de compélence [Edérale

# 18 U.5.C. 2422(b) : usage de toute voic
d’échange inter-Etats pour persuader, induire,
convaincre ou forcer un ou une mineure.

# Crime g'accompagnant d'intention spécifigue

# Le défendeur doit savoir que la victime est un
Gu ufd minsure, mais le gouvernsmeant n'a pas
a prouver gue le défendeur connaisgait son
dge exact.

Chef(s) d accusation éventuel(s)
de compélence [Edérale

# 18 U.5.C, 24238} : transporter un ou une
milneurs afln que cotts parsonne s livre 4 la
progstifution ou & toute autre activité sexuelle
pour laquelle slle pourralt &tre Inculpée.

# L'intention doit &re cxprimée avant de franchir
la frontiére inter-Etats.

# Le défendeur doit savoir que la victime est un
ou une mineurs, mais le gouvernement n'a pas
a prouver que le défendeur connaissait son dge
exact,
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o o Merci

Chetfis) d accusation éventuel(s)

de compétence fedérale

+ 18 U.5.C, 2423b) : voyage en vue de Drew Dasterhaan
commattre un acta sexusl avec un ou une
mineure, acte qui serait une infraction au Andraw. Dosterbaaniiusdol.yov
chapltre 1094 2'll 2o produlsalt dans une B B o
juridiction particuligére (essentiellement, Section chargée des affaires Mexpleitation
une propriété du gouvernement fédéral). des enfants et de matléres ohscénes

» L'intention doit étre exprimée avant de www.izdol.gov/criminal/ceos
franchir la frontidre inter-Etats.

s Lo défandeur doit saveir que la victime sst
un ou Une mineure, mais pas
nécessalremeant connalitre son dge exact. L
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Annexe Il :
Documents d’exposé
de Max Taylor

Congres transfrontalier — La frontiere Canada-Etats-Unis : Une réalité changeante |33



SFRONTALIER — LA
HANGEANTE

FRONTIERE

CANADA-ETATS-UNTIS

La pédopornographie, Internet et
les infractions

Prolzssenr Max Taylor
Prijel COPTNT
Lépartement de psycholopic appliguéc

Iniversily Collese Cork

Apercu

Projel COPTRT

« [*édopomographic {pornographic juvénile)
» [elinguants =L imdractions

o Colleelvilé virtuelle

« [éflexions ot préocoupations

Frojet CORPIRIL

Frojet CORPIRNI

Projet COPINL
Information générale

» Sous Megide do cenltre d’@ludes pour enlance

« Ripond & des préoceupations louchanl Vel des
progres technologigques sur la protection de
I"enimi

Activités du projet

» Pédopomographic
Funluntivm A donger qus présendent Tos pédaphiles
Annlvee des comeréristiques des délins or dis
comirevenanis

Aruilyse probimie des imames
[depaiticnrion des vierimes
= Matwre el incidenee do ourisme sexwel impliguean
dos enfants ot de la traite des cnfants

Frojet CORPIRI

Frojet CORPIRIE

Caractéristiques du projet

= CCollaboration elroile avec les Torces de T ordre

Priorilé donnée 4 la valeur judiciaire el probame
s magres

o Accent mis sur les activitgs des conlrevenants
dans Internetl

Base de donnges COPINIE

T
#

Biistowriggue cbe PalTiclhugze

(Qu’est-ce que la pédopornographie?
Loi irlandaise (1)

*iu) loule représentalion visuelle

—{i) gui illustre wnc porsonne ow, dans le cas
d um document, qui v Fadl rélerence, lomsgue
rellie J'lr"r"ill'llﬁl:'. esloun t-|1l'::r|l el II:'.11I'I.'FE"=I.'!II|J.'.EI:'
comime telle ot qu’elle pamicipe ou cst
representce participant a des activités sexuclles
exphiciles™  F ML ne s appligus pos aux
activilés ohacines |

Frojet CORPIRIL

Frojet CTRPIRI
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Lol irlandaise (2)

— {i1} gui illustre vne personne o, danz le cas
A un decumenl, gqui v Gl réErence, lomsges
relle J'lr"r"ill'llﬁl:'. esloun t-|1f:1r|l el II:'.l1I'I.'r!"=I.'EII|J.'.!I:'
comime el of qu'elle assise ow cst représentés
ussislanl & ume aclivild de cetle nalure, oo

— {iii) dont la caractéristique principale st
lMillustrution 4 des (ns sexuslles des organcs
eeribux g de Ty patie anale d wn enlml,

Lol irlandaise (3)

* o) touwtc représcntation visuclle ou audie qui
précomse, spcourage ou conseille de se liveer 4
urie swelivile sesuelle de gquelgue sorie ave des
cnfams. .., on

o (el) tonnder represendativen visuelle oo e
diseription d wn entant indiquant ou laissant
erbendre que Uenlunl poul e utilis: & des lins
e pluitation sexuelle, ou e infamogtion
] | [ Lk o S

Froget CORPIRIL

Frojet CORPIRNIE

Groupe de travail permancnt
Interpol sur les infractions dont
sont victimes les mineurs

» La padoparnographis est issue de
I"cxploitaion sexuclle § 1 ondroil
d'enlants. .. woul moyen de représentation el
do promaolion de exploitalion sexuelle d'un
enlant, y compris les lextes imprimés el le
malériel audio, cenird sur des acles sexuels
ou sur les organes pénitaux d’an enfant.

Point de vue juridique / perspective
des contrevenants (1)

+ Taylor (TS 2w _.oméme si les définitions juridigues ...
sanl imperanies du poand e vue Tegiskail el judiciaine,
considércr la pédopomographic comme un probléme
puremend juridigqee... n"aide pas & comprendee oo qui memive
la production ou la collecwe de co genre de malénie]  les
définitioms juridigues ne dennent pas de procigions sar la
nulure du probleme. . Lo produciion @ Lo collecie de
redopomograghic cst avant towt un prohléme psyvchologigue
plutdt yue juridique, =

Frojet CTRPIRIL

Froget CORPIRI

I T

Point de vue juridique /
perspective des contrevenants (2)

¢ Thilommes
— Dies précizsions juridiques 80Nt NecCsRAires pour que
bz Torees de police puissent gérer les problemes
= Prishleme dles dalinguamis o hons o el o mairvais
— Perspective peychologique plus ample néecssaine
pour comprendne ol contrdler le problems:
= Prishleme @ prssibifiig de devenir une police « de
IhénTicions o

Peédopornographie

* Mi les photos ni les eollections ne zont des
ueetdents

o Elles résuleent d un choix délibéns fait par unc
personne A acqueric ¢ de conserver du mutérisl de
ridlure sewl II.'!I

» Cepwimes des pieces colleciionndes ne consiiluenl
s il T pbopenmesgraplic sclon bes délnitbime
juridiques, mais pouvent cxciter o awtant Lo
collecionmeur

Frojet CORPIRIL

Frojet CORPINIE
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Peédopornographie

+ Puas d homogonéitd
1T excimre v gramde varided 4 imnzes attimet s adolees
éEprvarvami um Trlerdl sl b égzamd des emlimis.
« Typologic dos images recucillics
Ropose sor la base de donndes COFTNT
— Axde sur le deped de victimisation seamclle (per oodre
cnyissnnt]

o Lobwelke de 13 10 quelilizal vourdes covissanl b doers &
wiclimmizaiion sexuzlle niemiionnds

Typologie
i aléric] pourrarl o pas Sec ilkegal)
o Mivean | Caraclore mdican |
« Miveau 2 Muditd
* Mivean 3 Carsclere groligue
o Miveau 1 Poses
« Mivean 3 I"oscs érotiques

Frojet CTRPIRIL

Froget CORPIRNI

Typologie
e meterel vl probablemenl illégal i
» Mivesu 6 Poses Srotigues expliciles
o Mivean 7 Activité sexuclle explicite
» Mivenn B Agression
o Mivoaw 9 Agression grave
« Mivean 10 Sadisme/bestialité

Dilemmes

o Tey déhmitigms juridigques ne s"appliquen)
pas néceasairement 4 tourcs les photos
exetlanies du pomnt de voe sexugel

« [robléme dos images de nivean 3 {photos
prises subreplicement )

Frojet CORPIRI

Frojes CTRPIRI

Typologie -
aulres [acteurs miluant sur Mampleur
el la gravilé de la victimisation
sexuelle
* Taille de la collection el degré d’organisalion

v Wlgléncl nowvean ou privi
« Apec des enfants

Base de données COPINL

* Dasies de donnges en deux modules

» 1 Archives de vieilles photos (plus de 13 ans)

» I Archives consullables d’imapes nouvelles
ou receniles (nouvelles  jusgu™d 10 ans,
recentes  de 1004 15 ans) lElécharpees
guodidiennement & parlic de groopes de
thiscssion

Consultables par sones de lexle

Frojet CORPIRIL

Froget CTRPIRI
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Base de donnces COPINL (2) Base de données COPINL (3)

» Bepose sur le Eléchareemenl quolidien
5'_‘."5-":!:|1'IEI.|I:|LLE de toartcs |_I:§ 1m ?#L"ch aftichéca dans " TTE:-I’ E.Tﬂnﬁl I'L"-EIHFL: d.;: phuluﬁ HIT-l L:hé"\:-\."
plus de G0 proupes de discussion connus pour leor depuis teois ans ou phus
comenu de pédopomographic ) S )

v Accent mis sur les photos de niveaux & a 10 (sous- * Trés gramd regisire de surnoms de
reprréscmation dos photns d enfants plus Spés, de personnes responsables de Paffichage o
12 ams el plus) i mdresses Inlemel

r Prionld donnée aux nouvelles pholos

» Lohoniidlon icés nmple ¢ probublement
représentatit du matéricl accessible par lo pulbilic

Frojet CORPIRI Frojet CTRPIRIL

bl R Ve bewsd Pomd Hemch Mospis U bes  Hfr

T S e e B el e = i I R o B

E
e RiPres | PPN WEET 01 ETTR HO LUP W T R T
Ridums hpe 1AL, S EET ERALP 0 L AREP TR BB ST RRERD

Iorerifon CEECEFT FETRATH (WP FRI PR CAR PSP IAREP
: BARER R CODHPE DY R ST EESAE FAYTRATE
& T TR AR GRS TR B I

s el WTT TR

e wed
PROHTT BFDEN LPAND SIS O08 BT, BLT I8 AT

Mo b a2 T

Ape des enfants

Base de données COPINL (4) photos nouvelles ou récentes

« Plus de &0 000 pholos
v Plus de 300 vidéoelips (de 3 oud s & 20 min

& . ¢ - &7 - i.:il s pefards  Pranerrmiars s l'aurcenians e
Faviron 43 008 phomes de filles o T8 006 de e e e
CArgOns haia phere
= Environ 7% dos photos de tilles (niveawrs 7 ot +) LERE Y 105 s
) ) Ga%ans 2% 3
soml nouvelles BhE L 1 e
o Enviran 26 % des photos de garcons (nivears 7 Tl I ERs
el Uy soml nouvelles aifham % 14
Frejet COFIRL Frojet COFINE
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Race des enfants : Age des enlants :
images nouvelles ou récentes vidéoclips nouveaux ou récents
Rezr dien enFanls Filles diarruas
DA iy 1% 1%
EERE ] 4% 0%
E;E.:ﬂ flkes SATEREE L i ons k] i %
¥ | Tars it %
Manche Tir A 152 15 2 L] A%
Asmaliyu 23 % b % 154 IF are L 1%
Tiemmmique 7 h T
.'hkliru | .'I Y
I"I'l'\-_iETl'ﬂl"INI'. I"I'l'\-_iETl"lf-:ll"INII.

Nouvelles photos (1)

» Télivhargemenl d'environ deos nowveaus
cnfants cn movenne par mois oo chiffre
vane grandement ¢l et (ros imézohior

« Enfants dc plus cn plus jeuncs (cn
particulier les [illes)

« {alité artisanale

» 12e plus en plus d'enlants d'Burope de 17150

Nouvelles pholos (2)

= Mims esdiensins b opeelopue 3005 3590 Te noanhire
d’enfants apparaissant dans lea photos des
catérories nouvelkmécemie gui ilestrent des
aareysions sexpelles groves  envinon 207 gargong
el D30 hes (i1 nfesl pas toagjours Gaeile de
distinguer los enfants)

= [Videntind de 12 des 1304iles ear Stahlic.

= Tidentiig ale % cbes 207 argons esl shiahlie aves
cortitude ot eclle de 12 autres powrsaic éorc conmic.

Frojet CORPIRI

Frojet CORPIRIL

Nouvelles photos (3)

e The | 6O 5 1 200 pholos 3" enlanis nus — on
peut supposcr que cortaing de ces enfants
onl éle vielmes o agressions sexuelles, sans
guc des photos aicnt é6é priscs ou diffusées.

v ChilTres sous-eslimes
— [z matéricl dittuss par Lo résean Usenct ne

represenle quuns infime parlie du oombre

iy en cireubidion s des cencles prives

L importance des vidéos

* 11 et important de souligner go’ Inlemel
n’esl acluellement gu'un moyven de
dhistribution

* La vidén demeure le principal mode de
procduction

* A dilre d'exemple, Intermiel renlezrme un res
crund nombire de caplures 7 images vidéo

Serie o kyp »

Frojet CTRPIRIL

Frojet CORPIRIL
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O trouve-t-on de la
pédopormographic dans Internet? (1)

» Tacile & rouver, myis on ng lombe pas
dessns par hasard -
Cruupes de discussion
Cunuwax LR
= puhlics
= prives [proisies e misl de passs)
= sevrels (mvizibles ol prddieds nar mol de passe)

= ey de servenrs {ex. wi mlerdand)

On trouve-t-on de la
pedopornographie dans Internet?(2)

I8abilliinds lecirarigues (13155]
L PN
e oalwea: Wl i FOGTED
I'rstogrkes dis nesssegene Chocironigue el di nalun:
scanldald:
= 1)
- Wich
 EITVOTITS RTRENES
s HBILIMAIT commerzial
Widfpeonfirenees

= lngEiEl O ssame

Frojet CTRPIRIL

Frojet CORPIRI

(Qui sont les amateurs de
pedopornographie?
s Tmgasnrg
» Hvpothéscs - des dizaines de millicrs de
I'Iljr‘ili'l'l'l ] [
— participants actity {affichame, production)
— andimire passit’

Délinquants el inlractions

o Rene deniretions en cours avess des deliguanis ©
— biwlermeurs (pas d wsnessio)
— lwlarseurs ol apncsscurs (s Je prodwction)
- bikchargeurs ol dishehabnn (pas dagression
— LEkchargeurs ol produclews (geressions]
ek hargeurs, prsduciours ol disbribulewrs (ggnession)

aAuressHms senuc]les

Frojet CORPIRI

Frojet CORPIRIL

—

T

Deélinquants et infractions

= Thimes g émerpent des entrelicns ;
— compoatement d'agression sexuclle
— CIRELANCS [rnices
debuls duns Lnlernel
aclivilés dans Intemel
— activités de eollectionncurs
— passage Ao relativns vinuelles & des relations

Deélinquants et infractions

r Tondements de Manalyse des enlreliens
Amulyse theématiyue permettonl d*Slublic une
perspoctive géndrale

— Analyse discursive sur les tormes cmplogds par
less dlelingguamy powr rscpnier lewr hislpine
Compleige por des exirils de ciosiers julivipines
ot des entreticns avec des aEents de prohation, des
Iraviaillers socimus o des conjuins

rersonncllcs
Frejet COPIRL Frejet COFIRL
35
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Citations d™un cntreticn avec
le créateur de winderland (1)

v o Inlernel a servi de porle dCentrée dans le
momde interdil. » — HCCEIL TS SUT
le moyen

v o 1"ai perdu mon meillewr ami guand §7ai
perdi maon ordinatenr. » —s accenl sor la
personne

Frojet CORPIRI

Citations d™un entreticn avec
le créateur de winderland (2)

= o L7eal comme wh amatowr d7art qui tomilxe sur
un Micasso introuvable. .. »

— accent swr la collection

« o )¢ suis comme un virmaose du piano. ., mais
mon instrument, ¢’cst ordinatcur »

— ACCCOT U 23 compétonces on informatique

Frojst COPIRI |

Citations d™un entreticn avec
le eréateur de windcrland (3)

o o el ce g coenplat be plies poor ... Je
niavais prosque pas damis dans lavic réelle oo
Cox gue 1 eveis, je les mainlenals o distanee, @

— gccont sur impostance peépondérante donndée
& IMexperience 4 Intemel duns la vie quotidicnne

Attrait du réseau Internet

* Mlodific les habmudes de commuonication —
présemitalionn preasnne] e e camelgrisnl prar e
séeurild relalive

* Loy mapparls sociaus pouvenl Slre anonymes
{réchain I risame ot les inhihitionz)

= Powrmetrre & Pessai de soawelles fagons do
commuriouer, de mouvenux roles ou ldenlilés el
miérmc adopter lo sooc opposs

 Permct do contrdler [2 présentation

Frojet CORPIRIL

Froget CTRPIRIL

Adtrait du réscau Intemet

= Le resean suclol peul s"elarpir considerablememn
= Les colleciivitgs virtuelles comsiiiuen) des sones sires 2

permetient de controler la distance sociale ot le degre
FERTI NI

= Trucure o senbimend de mafinse el relosse Te g,
szl el b prostige

* Lis compélenoes nécossaires donnenl om sentimenl de
piIissance

= s milissicurs acquideend un senliment de ccalance
soclile

« Indicaton d s de conscience modiliss

Quel est exactement le probléme
du point de vue de ['intérét
sexuel envers les enfants?

o La sovtalisation accrue contribuc & la
normnalization de Vintérst

» Favorise Uengagement en riduiant les
contacts sociaux avee Uextéricur, qui
poumaien| mellre en gueshion acceplabihid
de 1P intérét

Frojet CTRPIRIE

Frojet CORPIRI

40 | Congres transfrontalier — La frontiere Canada-Etats-Unis : Une réalité changeante



AU SERVICE DES CANADIENS

Rejet de la responsabilité
personnelle

« Asaurc la protection do Fanonymat

v Pucilite le choix d identités dillérentes

» Permel L passage d'une wdentilé & ume
aulres

Incidence sur le comportement sexucl

o Réducthion des mhibatioms sexoelles;
Vengagemenl dons des aclivileés de parlage
¢l " échange comslilue un renlorgemen
s0¢1al pulssant

o Hausse le mivean §acivalé sexeelle réelle,
Lanl par rappor aux pholos quau exle

o Mol Paceent sur le contrdle, pour e gqo sl
de la production ¢ de la mamipulation de
malénel

Frojet CORPIRIL

Frojet CORPIRIL

Intégration a unc colleetivilé

« Le delinguunt devient crédible wu s21m du groupe :

crn armaessnl e gramdes quantilcs de malcéricl <l o
Fusrganisant syslcmaliguenmenls
can vl cLen fowrmissanl des pidces manguembes de serics
i plustos;

— o dhnnl s conacils mux noveans swenties surodes
ucibions di techwologeice o do sthvaring

= distrabmnst o pouvelles mmges,

— can pevvand el en prebugcanl des caplmenees sossel b

Les images ont plusieurs
fonctions - devises

» llxcilation sexuvelle
» Renlorcement lié i la rdussiie de la
colleclinn
» Devises
Tyl Sire echargeses conbre O i res inoges
— Entreticnmon Tes relativns on ligne cxistamos
— Retlorsent Ta orcdibiling

Frojet CORPIRIL

Frojet CTRPIRIL

I T

T

Ltude de cas : objectifs

 Lomprendre le réle possible d’Internet dans les
comporiemenls O agression sexuelle

+ Frudicr I processus O engagrement

= Frxaminer les riiles divers de la pornngraphic

= Tiudier le ridle o Trternet dims la créativn de
nearvelles parsonas

= Thierminer le= liens sveniuels enire Tes
téléchargements of 1" agroession

Etude de cas : 11.

« [lomme condamné pour télécharacment
{zciuellement en période de probation)

« Waste collection de répertoires lics a la
pernographie (enfunts el adulles)

« NW'Glail pas en (ratlement su moment de 'enlrelicn

= Marié pendant 1% ans, pas denlant

* Dhagmostigque comme sonllrant 0 un o ronhle
obzcssivo-compulsif ».

Frojet CORPIRI

Frojet CORPIRIE
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Circonstances propices : 1

e Tsplemen) sogigl
— 4 .. des amitiés de longue date étaicne... on
train de dispuraitee of jo me senlas told o
Iraviail el meurpinalise.
o .. ung purlic o ma personnslitd désmail
ol chuse de irés dillerent »

Circonstances propices : 2

v Wi sewuelle msalis sl ;

— « le navais pas de relations sexwelles
sulislitsuntes avee ma lemme. .. Je e la
Irumaviais puas allivante du pudnd de voe sexoel. w
U rojetle L responsabiling e colic insubislsion
sur elle en indiguimt gqu’sle avail grossi
qu’clle refusait d atiliser la pilule contraceptive.

Froget CORPIRIL Frojet CORPIRIL
50

Circonstances propices : 3

» Wlaladic (relux oesophagien),

— o Mg sortics étaient limitées. .. Jo no pouvais
upprécter it la bodsson ni Lo novrrilore. . Je
n'aieriais pres mdn bavail el jRavais e doutes
sur la relafion de notre couple..w

» lixperience sexuelle limilge
L expiémionce soxuelle mmidrioun: so hmital o
i Ty pumographis e T masturdstion o,

1»ébuts dans Internet

o A commened par aller sur des siles non
pornographigues

o Tl emsuile pass? 8 des siles pomo
représentants des adultes - « par curiosiné »

v Acguisilion rapide de compglences permelLani
d’accéder pramitcment a4 du matéricl
pormographigue

v 5°Ccst mis & sauvegarder des photos par crainte
e ne powvoir les relrouver

I-'|'|'\-_i:1 LURPIR I-'|'|'\-_i:1 LURPER

Lvolution de la nature du
matériel recherché

v 1} plus en plus cxtréme

= Mormalisation; images emporié=s au avail

» Tmpressiom qutil n'exasiat aucums hmile 3
oo qui était accessible of que personne ne
survieilleranl ses acivilds (ol Gramic el
Lamecy, 2Z{4MF}

Passage 4 IRC

» Tascmalivn ¢l plaisic procurés par Inlerned
v Chou ot Hsiao (20007 signalent gu’ Intermet
[Lswarmnil -
un moyen & evasion,
— des relations interporsannellcs,
bee pliaissin ele T oarpre el de Tindemciion ave le
toxte of IMinfonmation,

Lot sastisbiactioon Diget s senibienenl sy i,

Frojet CORPIRI

Frojet CTRPIRI
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Passage de relations virtuelles a
des relations réelles
o Cherchanl g clavarder avee des personnes
qu’il pourvait rencontrer
v (Conservail des noles sor leurs e slalisligues
dc base », gui facilitaicnt "érablisscment de
relativns

« Son comportement reflétait un penchant pour
lax seduction etk manipulalion

Images = credibilité

g T bevor envenais dn maténie] of o7est comme caqoe. .. e
mee snis huikdlng i me brncher, b aller sur des camame TR, G
woir e &Ll en ligme, emomin d= ol e expeTienoss
seiredles, i oroime ol ce gque Uonome disain el i échanger du
islirie] powr prrowser g 7R elkers une d ok e pravas
Dowr i, ") wes plaotos™. L oola neoican o je

i eressads f oo ponee de pervesaion scaclle. oo pouyadl
done ax: faie confianes of m'en pagler. »

Frojet CORPIRIL Frojet CORPIRIE
56

La vie en ligne

« D} plus en plus de temps passé on ligne

* Suule dhumeor lorsgu™il ne parvenail pas i
accéder au maréricl

» Sous-cullure de danger 1 de sensations
fortes  renforcement mutuel trés puissant

» les relations servent de catalyseurs el
eneoprgzent éverl d'um miénd el
déwiant

. r "
Passage a la pédopornographie
» 5elleclue dans le cadre d'un engapement ds
plus en plus aceenlué ;

4 ... leniemen) muis siirement ... §en sifs aTrive i inl
L. A L aooslE o bes pemres de pomis i goe
Mo el imaginer. .. dowes L i comimicnes & aimer bes
adoleseenis clensuile, la permographic juvenle... ol acla
el . pos goe. - ) Ckee miies par Uidés Jenfocoodre
dies wabous. . el par le sewiowenl de pouyods B oo Qud Gl

impassible poor bemicoup daueres | je corsereis los
imupes comme des mophies Lo

Frojet CTRPIRI

Frojet CTRPIRIL

e

T

Images — devises

= Mie élre avant woul poré sur la pornographie
Juvénile {ge que semble contredire sa colleetion)

« |I. parlec de pédopornographic comme d7« un
moyen de aeililer les relalions en Tigne aulant
quunc fin cn soi. » 1 aftirme :

v CUd e Ctaicol o des dovises, . clles ne
permetnicet 4" coectenie dos relnriang nves los mmres. . jo
vatilais ATUTTAMT contimaer de lewr parker qu’avair In
matbériel. Je voulyis en quslgne simle m o imprdmeT e leor
ERPETIENOE I

Contrile

» Impression de plus en forle gque T pendail le
contrile :

— o Pavais en queeligue sore ouvert Ty bofie de Pandone
ot nc parvenais plus a la refonmer. 1 avais mis on
evidenie corlams. .. aspects de ma persormeling gque
Je ne cenhais e B0 ] T rennis enogueslion ce
oquic jo faisais avee mes comrespondants cn ligne, ils
m’auryicnt mis dehors. . . parce qu'ils auraicnt
petise, . aque e ot ey pos oo des leors. . done
Tosus Tes messages, aes Tes dialogaees ne Gisaient que
me pousser plus avant s

Frojet CORPIRI

Frojet CORPIRNIE
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Changement de persona

= T expligue que la crotssanee mapide de son
cngapcment dans cos activieés par Internet i
permatlal de changer de personnalild ;
— ... par les relations établics dans [ntornet. .. unc
puriie de med se developpal. .. wlors gque mg vie

Pédopornographie et excitation
sexuelle

» Tnsisle sur le ride dos images dans le
mainticn des relations

= & Bl cun O de ool . j o0 SuLs s 4.
coring dos cofnnes fraient dos btz iy vair
e femme de 1. L elle nffirmair goe e gqin'elle

newrmle Elail ennyese el ne me meesil nolle sl e 8l e spws aver des héhds, el §e i
[1&rt... | étais toat cmballé. .. car, on ligne, j"étais dlistis gque celimTinigressil.. . prce gque j=
LR AUlTe personne. .. s voddis. ... ganbor simbed aves clle.o. »

I"I'l'\l_i=1 LURPLR I"I'l'\l_i=1 URPIR

Légitimisation du matériel

* Absence de mesures ohjectives

« Mangue d cxpéricnec de mauvais
Lreniferruenis

v Wispues souriants

» Tirer prolit de tout & polentisl

v Tanlasmes 3 dre vielime de magvaiy
traftcment

Usage de la pédopornographie

» Mlasturbation

— o Je me mastarbais. . oon évitant presoquc
d cjaculer ... por pouvait continuer @ me
muslurber pur inlermillence woul le emps gue je
restns en lipne, pembnl une heore, por
cuemple... ot jo woalais demenrcr cxciné. w

— u B Bl sapardes savesir Clauuli,. oL jo Iromaviis g, .
presgue répuenant. (oo gui crzit acceprable wim
aque elws excibd L ome Uémil plus por Lo suile, »

Frojed CORPIRIL

Froget CTRPIRI

Collection

» Compliter une séric
* Zhanger les noms des fichicrs on fonction
e Ta clussi leation

o Caractére obsessif

Importance de la collection

— importante

— anmci constant, il cherchait sysiémarigoement des
imaEes a y ajouter

— archivage rés organiad
perrmgnenle (i e Mgl rarement des inggpes)
dissimuléc

— paragér aver cowx gui faisaient part de lowur inérct
pour oo penre de meildrie]

Frojet CORPIRI Froget CTRPIRIL
65
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Préoccupations

» Raisons pour ne pay aller plus loin ;
Heoo e me dlemarnbisis commenl o SLAL .. TS je sy
gui... s lrmchissais oo pas.. . o pordrais kil o
sraads cnlne s v e o jlaurais pendu el
warplele. . jusgue [ ) avas wopours wn certan contil
de med... mnis ane fais come berritoe franchiz, par
arcomple i iz en dos relarions sowvpelies svee one
minenTe. .. j"marnis é& dams irpossihilité de revenir
=T TR &

Justification

e Mormnglisalion

— 4 Je me demandais comment ¢ Stait. .. ot
7 imaginas qus besseoup 4 hommes
Garasrrsabent 3 propues de rebitions sesuelles
avee. . des petitcs tilles. »
o Javiany emtemsdu lire par des amis, par mig
fomme, que des filles de 13 ans chorchaicnt a
vivre dos expiérionces sexoellos. »

Frojet CORPIRI

Frojet CORPIRI

Déclarations sur les fantasmes

(geénerales/particulieres)
« [Réticence A parler du degré de spécificiné des
Famlgsmes

= e pense e javais des lmbesmes e relidions
szxucllos vt des aninoures. ..omiads il w7y avail
AL, .. AL ST PIosts. . encons s ) s bien
i guwe. .. = vel s passant daos lavie sélle. .
ocla ne serniv pessible que dans comoines oooaslons ou
simaricns. .. I tantnse desait dore elairenent
awmespomcdre i un théme s insorivani dams les Himiies do
wrlisemhlahle. .. o

Résolution par une nouvelle
persona

» Tohwliymt en arl (en photographic nolamment)
— o [l n’y a aucun lien cnire cola ot oo que j"avais

il spuruvunl. . . Jo ma suls pour wnst dire
reinvenide. . Je suis une preeanne dilTéenie. »
t... Ly personmnalilé que 1 avids wdoplée s
liomibani] i e chismbare & T v, ., e et B gue
tomt 5o passait (et personnalicd n’oxistait pas
hors die celle pidee. »

Froget CORPIRI

Frojet CTRPIRI

T

T

. . - .
Choix de ["abstinence
» Lsiiroe avaolr reésolu ces problémes eo choisissao
Taletineres sl
= Aoreplace 3 auires componements regquents
* st passé d unc sotivite sexuclle inense 4 une
bslinenes complels
* ombinoe de s justilier
w penl Blre vivars e de Gioom plus homnéle on Gl
guc bicn d aulres mmes ol socrclemenl o

Conclusion

o Advption dPun comporiement gue Je supel ol
Jusgue 15 jamats manilesie ol acquisition de la
capacild d accdder an matdricl of de Tuliliser

o Collectivitd qui netmalise el renlve Te
comporiemeTl

o Dhssociulion par rupperd aux bmgees d enlants
wiritahles

 Impotance des questions relatives aw conrdlc

(hangement do persoma

Frojet CORPIRIE

Frojet CORPIRI
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Le contexte —
une collectivite virtuelle

« Togs sdulies éprowvant un midrdl sexoel 8 1 ¢eund
des enfants forment unc « colleetivité virmelle »
dams Tnlemnel

* Preove  une ahondance de matéricl & 1 appoi

* Le projet COPINE a explors ce theme par des
analvses de textes affichés dans les babillards
eleciromigues

Babillard I'GI3
{The Professor’s Board)
e Towisle depuis des anndes
« Siué an Japon

* Importanie source d imlomations sor le
matcricl affiché, les conscils cn matiére de
securile, ele.

Froget CTRPIRIL

Frojet CORPIRIL

Analyse

o [l ost le sentiment de oollectivioe vimwelle
exislnl”

o Lomment los membres jusofient-ils lowrs identitcs
el leurs aclivilss?

 Lomment cola permet-il de comprendre [e degré
e dumierosie?

o Loy rocils dinitics » s inserivenl duns des
vonlexles relaivunels el commundeatils complexes

Analyse

e 120 heures AT imleraciion dans le habilland
« Analvsc eritique des textes

Froget CTRPIRI

Frojet CORPIRIL

75

76

Collectivite virtuelle?

o Tes données révdlent dews lendances qui Glayenl
IFexistenee d™ane « colleetivied virmelle »
Lz sapompess o "upee v oanueque de progpe
Ly préveeupation A Uégard du rumg sociul of de
I"apprentissgze

Dryvnamique de groupe

= Tl existe divers rames parmi les membres de
CCR BROUPCS

r |.es memhbres se prolérent el prodegent le
babillard des infiltrations  sécurité

Frojet CORPIRIL Frojet CORPIRIL
77
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1lierarchie des membres

o learus — Tous les habitués sont parmis. Cowx gui
restenl sonl des o amealeurs gui veulenl el
migrnbsres de Piniversiie des pedopdiles s avoir
jamais ricn atfiché ». |.c babillard o=t bowrré de
newices qui ne suvend rien ol o alTicheront jamats
cie el Dl des onoges gque je suis oo babilland &
je cis cpil csn ind. Towd ce qui pesde, co sl des
clavardaees technigques, des novices o des
toodeurs. ..

1lierarchie des membres

» Sleeper = acarus Tes un pen dur, non? ¥
cneore de espoir. i my repardes de phas
pres, W verras gu il resie eneore des « sages w,
des « vieux de la vicille » (liste de sumoms) =
salul

Frojed CTRPIRIL

Frojed CORPIRIL

1lierarchie des membres

* T rang des membres est déling en Tunelion
des éléments suivants :
Ureyuenee el gualite de Uallwhope o cible »
Connuissances on lechmigue ou en séourlé
— & Ancicnnetd & des membwes du hahillard

Securite

* Lrandalf : &i jaftfiche unc UKL vers un site icl au
moven d un serveur manduiaire, gquelle ety
protsabaling cpue les Mics demansdent 3 une
chtreprise cn Asic ol & wnc wniversitd cwropdonne
de lewr Foummir les joumaus gqui powrraient
permesiee de midentiler? Le sie, je Lol monle
dans i cald Tnlemned, done méme 2 la aetiqoe de
servour mandataire ne fonctionne pas, personne neo
PUUITI PIOIVET Gue o el mus...

Frojet CORPIRIL

Frojet CORPIRNIE

I T

_—

Securite

+ Pirraf A mon avis, =i on n"attiche pas prand
chose, ¢Cestqu'il v o beuucoup d's observaleurs
sl o sprivenl is e vemends el ogui
dernandent vite & nos servenrs d'enlever le site.

L7 est décourageant de pusser de 2 8 5 heures pour
melire un sile e plice @ de voir qu'il disparall so
10 i, D solution™ Fal-ce gqu’oa 07 8ol pas

besgin dun « club scerct » par lequel on pourrait
Lransmelire des Ochiers 7 oo

Securite

o (emite) L Des sroupes doe diseussion sonl irds
faciles & uriliser pour I"affichapc ot le
chargement, Peul-Gire devrmi-om s¢ comeenirer
sUr ccs mroupes ot laisscr tomber le Web'?
Dhans ce eus, ce babillard powrrnl Loujours
noms scrvir. e toute facon, on doit réviser [cs
rigrles progressivernenl, on n'yg vraimen| pas le
choix.

Frojet CTRPIRIL

Frojet CORPIRNIE
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Securite

o Flatgirlss Tormure? Hst-co quelqu’un 47 aure que
Lwck Lurker v repere les Mics @ leurs pruligues
thanes e baghilLand T T llee esi dbe semer e doute e
la meralité de notre passe-tomps. .. oon gui
demnemdent of oblenir du matériel lié A la wrtiure
vu du wefne penre cherchent sn Gl & dissumder
e visitewis o loure donnaid T impreession que snus
soummes des bourrcaws: denfunts. . Je suis
d ascord avec ol

Avenir du babillard

» Mecrolords Fermer ce habillard? T es (i,
icurns?! Ce BIRS esl Pemdrott idéal pour nins
aulres pervers de communiguer el de partagrer
nos impressions el de Vinlomeation sor ce
sujel ot nous passienng ank (meme 1 nos
avoms peur de Vadmetine), T je suiy sir que
lezs habijues vienmanl loygours Touner par i,
parce gquiil n'y g miem de micex § parl les
groupes de discussion.

Frojet CTRPIRIL

Frojet CORPIRI

Critéres de valeur des babillards

v Présence d'habiiuds (parlois appelés « les
SAZCS W]

v (Jualilg el (réguence de Mallichage de
matéricl

» Iniliation des « novices » pour assurer le
renouvellement de [affichape

Apprentissage

v TTeT.TaoM = Salul, Tearus, merci pour lon
avis, mais m vois, méme toi, m retires
guelgue chose de ce babillard, les nouveaux
cn profitcront aussi, collectionneront les
vigilles pholos el apprendronl & se prolégur;
clest pour cola que ec babillard exisoe, pour
g les nouvess goguicrent de Vexpénence
¢t renforcent notre groupe...

Frojet CORPIRI

Frojet CORPIRI

Caractéristique essentielle -
activité de légitimisation

e S présenlenl comme des viclimes — lenl
réfiércnes a I"oppression ot 4 Vintolérance

« Tluhlissenl un paralléle avec le mouvemnenl
homao ot les droits de la personne

» (Comparaisons avec les proupes racisies oo
SUrVIveurs

Soutien mutuel (1)

» Ty entrelicns ¢f Panalyse dos babillands s
complétent ot mettent on évidence
Imporianee 4 nlermel pour la eréalion
d'un scns de la « collectivité »

processus de validalion
[t timi sulicm
— ¢aprit de collectivite

surlien

Frojet CORPIRIL

Frojet CORPIRI
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Points communs avee les autres
Soutien mutuel (2) délinquants sexucls

« Fanfasmes sceiels, exciration of masmebarion devant

» Toengagement dans Tnternet o dans loy le= images ¢l les wexles pomographigues
L i i

e - . ) . ) ) .
collectivites est s souple ot dynamigue. * Abscnoe do compassion crvers les cnfants tachés,

v Internet permel de s engager de multiples en particulicr dens des circonstances préciscs
fagons en sc donnant une identité différente v Fuicnt les responsabilités pour 1"accés au matéricl
a chagque s - fl.-q1|1|.|-r:f|1 un cemenlernenl presibde des enlanis oo
images

« Blament Tewr éia mental pood Tewe eomporcmen

Frojet CORPIRI Frojet CORPIRI

Programmes en vigueur relatifs
aux délinquants sexuels

e Prowmanee des aliiudes * La thérapie cognitivo-comporismentale semhle
elre lu plus elTicace; ces objectils sonl -

— la btz oL 2 iimienazation

Addiction fonctionnelle

« Suutes d"humeur

* Tolérunce — b doneres mdliges aus viclios
. S}'DJFIH:'I'EI.IJ dabslinemee - Jﬂtjﬁhgﬁl:;?l b pzanmenend teod & Uégand e we pon
« LConflit et rechure les famensmes. semels dévinnes

(GG, 1993), In prévenmine des rochires

v stwle e vie o In persomnaling
IPéibfiziiim s=xuelles

Frojet CTRPIRIL Frojet CORPINI

- Ty

Programmes en vigueur Points découlant du projet
+ Repozent sur un meodéle en grande partic statique v Ty résulials oblenus & e joor dans Te cadre
carséristiciaes nmmarel les | porsmonalifd des activieds du P-""'-'.i':t soulizgnent

compnrermend prisecinl {soeinhilied) Y-
. N ) Uinporianse du conlexie
comnpisrement axd e ' mea-cantrile (fanmarion

T ETTYR [ — Lz curvclémstigues dymammigwes
= Dgnowent lo modéle de processis de délinegnance — l& passage du virtuel ao rézl
— e eincnl o Qi Cre I umstgres ales inmsgnes conrme devises

= Tan elevds di gondeermnenl
- conledle des sinmlus

Frojed CORPIRIL Frojet CORPIRNIE
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Pomlts & considerer pour le trailtement

« Internet tacilite le rejer cha hl&Eme on de la responsakiling
i des Guleurs sxlernes

= Lepmeel a oilisateur de s wmventer des wlenties

= Uroduil des pecils revus pour sxpliguer Pocipine de Lo
pedophilic

+ Pormet de moditicer les définitions relatives a la
pesdopdulie

= Favowrise Tapparition dane colleetivitd virteelle gui
prul s mmelormer o collectiviee réelle

# Poul servir d ouidl pour Lo conerélisation des lmlesmics

Internet et la thérapie

o Mecessitd de donner suite a 1" aspect socizl cn
meme lemps que oo raile le problémes sexuel

o 122fi A [Midenticé de la colloetivits

= Merre un terme & Peffet « d acemamimance » des
COMPOTICTMCTIES

= S demander sioco phénomiéne acemit oo rédnit la
probabilig de delils réels a encomire des enlamis

Froget CTRPIRIL Frojet CORPIRIS
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Typologies cliniques /
conceptuelles

w o Lo classifcaion, e diggmostic ol Uévaluation
des agresscurs d'onfanm 5 avéeent difficiles cn
radson du deprs eleve de vartabiling des
caractéristigues de la persona, dos dossicrs
Juehiciaires el des mudils dees deliis ol ces
delinguemis. 1 ne peul v avoir de profil onigoe gui
déeril ow repriseme précisaiment Pensemble des
apresseurs d'enlands, » Preniky oL al. 1997

La typologie clinique par rapport
a la typologie conceptuelle

o 1 semble que le méme principe s apphigoe aux
autewrs de délits par Thicmel

= 01 e anal yser dans un conlesie social le rdle guee
Juoue Ilernel pour e conlrevenanl

» Bemble un processus dynemmigue plutdl ques
sratique

I-'|'|'\-_i:1 LURPIR I-'|'|'\-_i:1 URPIR

« 3ons » et « mauvais »
délinquants

* Lm point trés simple maizs important — une foiz
quume pheole est du domuine public, ells demeurs en
cireulation guestequ’ilamive 3 b personne gqui Pa
produite

inmiggzes che Ball el de Tosise
Ly

* Lo elechorgement ol [ visuwlizaton de pholos sonl

e S0 e source de vIclimisalion perimsise e

Rellexions / préoceupations |
{ramis oedre B igues ou paeticul o)
= Application de la lei — axcdée sar Pentant o sor le
délimguant’
Wlziire La mnim sor les 1 lEcharmeurs
Be pomeenirer <or les prasdincienTs
lelemiilier les enlamis
« Enjow de Ta mespansahilitd des cogquéics
- Maluge wicomnionnle dos mungees

v g by

Frojet CTRPIRI
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Rellexions / préoceupations 2

{ramis oedre B igues ou paeticul o)

» Tormation des services de police e des
aulres prolessionnels
Chestions de L prevve se roppodionl aux
images
= Remward vers les urmisds de spacialisies
= [emistige e | hisiorigues de il Tichage
= {amlemi s imenres
Compréhension des processus
Clonnuizsanecs de la langue

Rellexions / préoceupations 3

{ramis oedre B igues ou paeticul o)

o Chue Faire des inlernaules delinguanis?
— Rupppsitions concemant les délinguans'!
— Participativn 3 des grmpes misies de
délingquants scxucls’!
— Condiscativd de Pondinateurs?

Frojet CORPIRI

Frojet CORPINIE
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Rellexions / préoceupations 4

{ramis oedre B igues ou paeticul o)

# Intemct, un mande em Svalution
dun poviet de vie parricnlier
v pevorey doy prapiques SLY ey par ondioalour
v mpdipn o ol livigd Jappeoniis
v a banec of @ nevais s R lingpnis
= anrcdaaation db b anpuoesacn des Tachios wiilias
= chilTres e &1 e ds b dis iichens O sdooritd Malles

* CRovEsee g% RCIVES Commencizles o do cnme eraanke s
T ST e S2nel I Ikg2ans Gos erdoare of & 12 mae des
cnlbtis

Rellexions / préoceupations 5

{ramis oedre B igues ou paeticul o)

— d'un peint de vue géncral

= lomciErmemenl cogmilil el nierme

= Evnlubinn des crosimees, dbes valeurs el des schémas
ol

= pmudi sl des Glals de conscicoes el dvolution de
la participaiion daws des donsnines plus catcfoes

= déccutralisation des hidrarchics cosventioanelles e
amrarksmisation de sronpes marmnnm

= Pramiéres qui dvnlueni en Gmciion ds la mmme =i
ale L varidee de Mimlormatiom

Frojet CORPIRI

Frojet CORPIRIL
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Rellexions / préoceupations 6
{ramis oedre B igues ou paeticul o)
Rl de Mindusrie des foumissours Intemet

Corardle por kb Toi oo mmardydemmnenmion o Téchello
mikiimals

uhblisin e commpniger Tin G lign eclalive § k4
pédupomigzraphic

el Tidi A b snrecillanes: | & kaocinson: 1@ b T

emservalion ches sepisdres
wolrile indermationsl
= e il \:I||'|II"'|L'IIIII HiKEs

- pips s Rablesw

Mot de la fin - citations de
I"exploitant de winderland (1)

v o .. lin fail je conlinue de porler un
masgue. .. Je dois wujours cacher gui je
suis. Je ne peux pus élre moi-méme el
Internel me mangue, surloul parce gqu'il n'y
s mainienant pes d aure codroil o je peanx

Elre mit-merme., =

Frojet CORPIRI

Frojet CORPIRI
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Mot de la fin - citations de
I'exploitant de winderland (2) Projet COPINE

Département de psychologic

« =2l |3 société ne me laisse pas étre antre -
vhowe qu’un pidophile el que je n’a pas ﬂpi‘ﬂ guee
aceés a un ordinateur. .. la scule chosc qui University College Cork, Irlande
me resle pour me consoler, ekl le sexe. Prof
e . rofesscur Max Tavlor
¢t jo sais que jo finirai par fairc souffiir des _ ¥
ens. (stav(@netcom.cs)
Frojet COaFIM Frojet LRI
109 110
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